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Podstawg opracowania programu s3:

a) informacje i warunki uzyskane od Zamawiajgcego,

b) zaséb wiedzy roboczej i warunki zastosowania urzadzen energetycznych otrzymane
od ich wiascicieli,

c) informacje uzyskane w zaprojektowanym obszarze robét w trakcie wizji lokalnej,

d) mapa z uzbrojeniem terenu,

e) przeprowadzona analiza lokalizacji wyznaczonych punktéw kamerowych na
planowanym obszarze budowy,

f) konsultacje techniczne,

g) wybodr urzadzen i systemow sposréd towardw bedacych w dyspozycji rynkowej,

h) wiazace prawo budowlane i przepisy zwigzane, Normy Polskie i przepisy branzowe.

Zakres robot objetych niniejszym PFU

Zakres robot opisany w danym programie funkcjonalno-uzytkowym ma zastosowanie do:
kompletnej budowy systemu monitoringu wizyjnego CCTV IP (CCTV), a takze uruchomienia i
wdrozenia systemu wraz ze wszystkimi pracami towarzyszgcymi.

Podstawa prawna opracowania

Podstawe prawng opracowania Programu  Funkcjonalno-Uzytkowego  stanowi
Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie
szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego
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Klasyfikacja przedmiotu zamowienia wedtug Wspdlnego Stownika Zamodwien:
Kody CPV:

71242000-6 Przygotowanie przedsiewziecia i projektu, oszacowanie kosztow
71200000-0 Ustugi architektoniczne i podobne

71320000-7 Ustugi inzynieryjne w zakresie projektowania

71248000-8 Nadzdr nad projektem i dokumentacja

72710000-0 Ustugi w zakresie lokalnej sieci komputerowej

45111200-0 Roboty w zakresie przygotowania terenu pod budowe i roboty ziemne
45231600-1 Roboty budowlane w zakresie budowy linii komunikacyjnych
45232320-1 Kablowe linie nadawcze

45300000-1 Roboty instalacyjne w budynkach

45311000-0 Roboty w zakresie okablowania oraz instalacji elektrycznych
45311200-2 Roboty w zakresie instalacji elektrycznych

45314000-1 Instalowanie urzadzen telekomunikacyjnych

45314300-4 Instalowanie infrastruktury okablowania

45314320-0 Instalowanie okablowania komputerowego

48821000-9 Serwery sieciowe

32421000-0 Okablowanie sieciowe

32323500-8 Urzadzenia do nadzoru video

32412100-5 Sie¢ telekomunikacyjna

32562000-0 Kable swiattowodowe

32520000-4 Sprzet i kable telekomunikacyjne

35120000-1 Systemy i urzagdzenia nadzoru i bezpieczeristwa

35121700-5 Systemy alarmowe

35125300-2 Kamery bezpieczeristwa
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Przedmiot opracowania

Przedmiotem opracowania programu funkcjonalno-uzytkowego dla zadania pod nazwa
,Budowa monitoringu miejskiego w Hrubieszowie” jest dokumentacja planowanych
kosztédw, przygotowanie wytycznych oraz budowy sieci telekomunikacyjnej, zakupu,
montazu i uruchomienia profesjonalnego systemu monitoringu CCTV IP na terenie Gminy
Miejskiej Hrubieszow.

Zakres opracowania przewiduje nastepujace roboty:

a) Budowe sieci telekomunikacyjnej monitoringu o dtugosci ok. 16 km w nowej
kanalizacji teletechnicznej i istniejgcej podbudowie stupowej,

b) Instalacje 88 kamer,
c) Budowe Centrum Monitoringu w siedzibie Strazy Miejskiej przy ul. 3-go Maja 15,
d) Dodatkowe funkcjonalnosci,

e) Planowane koszty budowy systemu,

Informacje ogdlne

Nazwy wtasne produktow okreslone w niniejszym dokumencie posiadajq charakter
informacyjny. Dopuszcza sie stosowanie innych, alternatywnych urzqdzen i oprogramowania
o parametrach nie gorszych od podanych w przedmiotowej dokumentacji i dopuszczonych do
uzytkowania na terenie RP.

Okreslenia podstawowe

Punkt kamerowy (PK) — kompletna, oprzyrzgdowana kamera lub kamery szybkoobrotowe
lub statopozycyjne wyposazone w obiektyw dedykowany do danego obszaru obserwacji wraz
z niezbednymi urzgdzeniami wsporczymi, transmisyjnymi, zasilajgcymi, ogrzewajacymi i
obudowami. Kamera lub kamery zamontowana w jednej lokalizacji na dedykowanym stupie
albo stupie energetycznym lub elewacji.

Operator — osoba przeszkolona do obstugi systemu monitoringu wizyjnego.

Stacja Operatorska (SOP) - stanowisko komputerowe operatora do obstugi systemu
monitoringu wizyjnego.

Centrum Monitoringu (CM) — pomieszczenie serwerowni w siedzibie Strazy Miejskiej, w
ktédrym znajdowac sie bedzie dostarczona szafa dystrybucyjna wyposazona w urzadzenia
sieciowe i sprzet komputerowy. W szafie zainstalowany zostanie serwer centralny wraz z
powierzchnig dyskowa, na ktérej przechowywane bedzie archiwum nagran z kamer.

Oprogramowanie VMS — (Video Managment System) — oprogramowanie do zarzadzania
systemem monitoringu video.
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Serwer NVR - (Network Video Recorder) dedykowany serwer sieciowy stuzgacy do zapisu
danych video i zarzadzania systemem monitoringu VMS, ktéry bazuje na sieci komputerowej
z protokotem IP.

Serwer ANPR - serwer, na ktory jest zainstalowany system automatycznego odczytu tablic
rejestracyjnych pojazdéw w czasie rzeczywistym (Automatic Number Plate Recognition).

System monitoringu wizyjnego — zbudowany jest z co najmniej jednego serwera NVR,
dedykowanego oprogramowania VMS oraz kamer.

tacze — zestaw przewoddéw i urzadzen aktywnych miedzy punktem kamerowym, a
przefgcznikiem sieciowym rdzeniowym lub dostepowym stuzgcych do transmisji danych.

Przepust kablowy — konstrukcja o przekroju okragtym przeznaczona do ochrony kabla przed
uszkodzeniami mechanicznymi, chemicznymi i dziataniem tuku elektrycznego.

Ochrona przeciwporazeniowa — zesp6t srodkdw technicznych zapobiegajgcych porazeniom
pradem elektrycznym ludzi i zwierzat w normalnych i zaktéceniowych warunkach pracy
urzadzen elektrycznych.

Wytacznik przeciwporazeniowy réznicowopradowy — tgcznik samoczynny wyposazony w
czton pomiarowy i czton wyzwalajacy, wywotujgce dziatanie (wytgczenie) w przypadku
wystgpienia prgdéw réznicowych wiekszych od z znamionowego pragdu wyzwalajgcego.

Mufa swiattowodowa - kompletny zestaw osprzetu do trwatego potaczenia metoda
spawania witdkien dwodch (lub  wiekszej liczby) odcinkéw instalacyjnych  kabli
Swiattowodowych.

Przetacznica swiattowodowa ODF - rodzaj obudowy, w ktérej nastepuje przetgczanie torow
Swiattowodowych. Przefacznice mogg mieé réine konstrukcje (panelowe lub modutowe
montowane w szafach, stojakowe, nascienne) o rdézinej liczbie portéw. Wewnatrz
przefacznicy zakanczany jest kabel swiattowodowy poprzez przyspawanie pigtaili i wpiecie
ich od strony liniowej w adapter umieszczony na polu przetgczeniowym.

Pigtail — krétki odcinek jednowtdknowego elastycznego Swiattowodu zakonczonego z jednej
strony wtykiem (potztgczka).

Pozostate okreslenia podstawowe sg zgodne z wigzgcymi, odpowiednimi Normami polskimi.

Zakres robot

1) Zaprojektowanie, budowa, uruchomienie, testowanie i oddanie do uzytku
infrastruktury monitoringu wizyjnego.
Zamawiajgcy wymaga zgtoszenia przez Wykonawce (z pozytywnym rozpatrzeniem)
zamiaru budowy catego zadania do Starostwa Powiatowego/Urzedu Wojewddzkiego
oraz skutecznego uzgodnienia/zgtoszenia/ pozwolenia z WAd Polskich (z uwagi na
lokalizacje inwestycji na terenach zalewowych) i z WUOZ (z uwagi na lokalizacje na
terenach wpisanych do rejestru zabytkéw).
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2) Opracowanie wszelkiej niezbednej dokumentacji, w szczegdlnosci: projektowe;j,
budowlanej i wykonawczej oraz dokumentacji powykonawczej wraz z uzyskaniem
wszystkich niezbednych uzgodnien, w tym uzgodnien konserwatora, pozwolen i opinii
technicznych. Kolizje i skrzyzowania z infrastrukturg techniczng nalezy skoordynowac
poprzez narade koordynacyjng w Starostwie Powiatowym. Uzgodnienie jest
niezbedne i moze by¢ wykonane na mapie zasadnicze;j.

Nalezy dotaczy¢é do dokumentacji protokét z narady koordynacyjnej wraz z
zatacznikami graficznymi zawierajgcymi piecze¢ potwierdzajacg w/w narade.

W przypadku budowy na terenie wymagajgcym ewentualnego pozwolenia na
budowe (np. przy/w poblizu obiektu zabytkowego) - zastosowa¢ w dokumentacji
projektowej art. 20 wust. 2 Prawa Budowlanego (dotyczy projektantéw
sprawdzajacych). W przypadku zgtoszenia - nie wymaga sie.

3) Wybudowanie s$wiattowodowej sieci transmisji danych (w kanalizacji ziemnej i
napowietrznych) pod nadzorem Inspektora Nadzoru (lub  wskazanego
przedstawiciela) ze strony Inwestora dla robdt zasadniczych i branzowych,

4) Wykonanie punktéw kamerowych w 59 lokalizacjach.

5) Woykonanie przytaczy zasilajacych.

6) Dostarczenie, uruchomienie i przytagczenie do wybudowanej sieci 30 kamer
obrotowych i 58 kamer statopozycyjnych.

7) Dostawa oraz zainstalowanie i uruchomienie serwerdéw rejestrujgcych i
zarzadzajacych, i pamieci masowych

8) Wyposazenie weztdw sieciowych i punktéw kamerowych w niezbedny urzadzenia
sieciowe i zasilajgce wraz z oprzyrzgdowaniem

9) Woyposazenie Centrum Systemu i Centrum Monitoringu

10) Konfiguracja i uruchomienie systemu monitoringu wizyjnego zgodnie z
opracowanymi projektami

11) Przeprowadzenie testéw sprawdzajgcych dziatanie wybudowanych punktéw
kamerowych

12) Szkolenia

13) Obstuga geodezyjna przez uprawnionego geodete wraz 2z inwentaryzacjg
powykonawczg

14) Opracowanie dokumentacji powykonawczej zawierajgcej m.in.

e zestawienie wszystkich uzgodnien i pozwoleA uzyskanych przed i w trakcie
realizacji budowy;

e wszelkie protokoty sporzadzone w trakcie budowy;

e Swiadectwa homologacji, certyfikaty jakosci, atesty techniczne na wszystkie
materiaty i urzadzenia uzyte w trakcie budowy;

e inwentaryzacja geodezyjna powykonawcza zawierajgca doktadne dane o
przebiegu trasy kablowej z podaniem domiaréw geodezyjnych poziomych i
pionowych;

15) Techniczny odbiér korncowy zbudowanego systemu monitoringu wizyjnego gminy
miejskie;j.
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Wyszczegdlnienie prac towarzyszacych

przemieszczanie w poziomie na wymagang odlegtos¢ i w pionie na wymagang
wysokos¢ materiatow, elementéw i dowolnego sprzetu pomocniczego, wymaganych
do wykonania robot;

przygotowanie zapraw szpachlowych, farb, wykonanie drobnych prac budowlanych i
naprawczych;

zniesienie lub wyniesienie poza obszar budynku materiatdéw, osprzetu oraz gruzu
wytworzonego w trakcie wykonywania prac i ztozenie na wyznaczone miejsce;
budowa studni kablowych SKR-1 i SKR-2;

uktadanie w wykopie rurociggu kablowego z rur ostonowych RHDPE 40/3,7;

montaz ztgczy Swiattowodowych i ich oston;

instalacja swiattowodu w rurze ostonowej;

skrzyzowania i zblizenia rurociggu $wiattowodowego z innymi obiektami i
urzadzeniami uzbrojenia podziemnego;

uktadanie rurociggu $wiattowodowego/kanalizacji teletechnicznej w chodnikach oraz
pasach drogowych wraz z rozbidrkg i naprawieniem nawierzchni;

uktadanie rurociggu swiattowodowego/kanalizacji teletechnicznej w pasach zieleni
wraz z ich odtworzeniem;

uktadanie rurociggu swiattowodowego/kanalizacji teletechnicznej pod jezdnig za
pomocg metody przepustu;

wprowadzanie swiattowodu do budynku;

magazynowanie materiatéw i urzadzen;

wykopy, przewierty;

posadowienie stupéw kamerowych przeznaczonych do instalacji kamer;

pomiary Swiattowodéw;

montaz korytek, kanatéw i listew kablowych;

montaz kamer;

utozenie kabli telekomunikacyjnych i komputerowych;

utozenie kabli elektrycznych;

montaz i wyposazenie szaf teleinformatycznych;

instalacja urzadzen i podzespotéw niezbednych do budowy punktéw kamerowych.

Wszelkie elementy, dostawy roboty i urzadzenia nie bedace przedmiotem opracowania, a
wedtug Wykonawcy, konieczne do prawidtowego funkcjonowania systemu oraz dziatania
instalacji, muszg zostaé zaprojektowane, a nastepnie wykonane lub zamontowane.

Aktualne uwarunkowania wykonania przedmiotu zamowienia

Przed przystgpieniem do prac budowlanych nalezy opracowaé wszelkie wymagane projekty
oraz uzyska¢ wymagane pozwolenia i uzgodnienia.

Zamawiajgcy wymaga, z uwagi na unifikacje rozwigzan technicznych i ztozonos¢ projektu,
aby ponizsze grupy urzadzen pochodzity od jednego producenta (jedna grupa —jeden
producent):
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e Grupa — przetgczniki sieciowe
e Grupa — media konwertery

e Grupa — kameratyp 1

e Grupa — kamera typ 2

e Grupa — kamera typ 3

Zamawiajgcy nie jest w posiadaniu wtasnej kanalizacji teletechnicznej w obszarze objetym
postepowaniem.

Na potrzeby wykonania czesci gtéwnej magistrali swiattowodowej zostanie wykorzystana
kanalizacja teletechniczna nalezgca do miasta HrubieszOw w postaci udostepnionej wolnej
rury HDPE 40/3,7 na odcinku dtugosci 729 m. Prace instalacyjne na rurociggu miasta
Hrubieszéw nalezy zaprojektowac i wykona¢ po wczesniejszym uzgodnieniu warunkow
technicznych z wtascicielem.

Wszystkie urzadzenia powinny by¢ instalowane zgodnie z obowigzujgcymi w kraju
przepisami, zasobem wiedzy technicznej i zaleceniami producentéw. Montowanie urzgdzen
powinno odbywa¢é sie z odpowiednig precyzjg oraz z zachowaniem nalezytej estetyki. Dla
urzgdzen tego wymagajgcych nalezy wykonac instalacje odgromowa. Nalezy zabezpieczyé
przed uszkodzeniem przepieciami elektrycznymi urzadzenia narazone na nie. Wszystkie
urzadzenia nalezy zabezpieczy¢ przed wptywem warunkéw zewnetrznych za pomoca
obudéw o odpowiednim stopniu szczelno$ci IP, a tam, gdzie jest to wymagane, takze
regulatoréw temperatury.

Ze wzgledu na fatwg mozliwos¢ zniszczenia, zaleca sie minimalizowanie iloSci montowanych
zewnetrznych, naziemnych szafek teletechnicznych.

Zamawiajacy nie powierza aktualnych planéw budynkéw. Wykonawca zobowigzany jest
do dokonania inwentaryzacji we wtasnym zakresie i na wtasne ryzyko.

W trakcie etapu projektowania Zamawiajagcy wymaga przedstawienia przez Wykonawce
rozwigzan projektowych sieci monitoringu wizyjnego celem weryfikacji i akceptacji przez
Zamawiajgcego.

Inicjatywa zrealizowana zostanie w formule ,zaprojektuj i wybuduj", w zwigzku z czym,
celem oszacowania i dokonania wyceny zakresu robdt przedmiotu zamdwienia nalezy
kierowac sie:

o efektem wizji terenowych i wiasnych inwentaryzacji Wykonawcy,
o efektem wtasnych opracowan Wykonawcy,
e zapisami niniejszego programu funkcjonalno — uzytkowego.

W trakcie wyliczania kosztow Wykonawca musi liczy¢ sie z sytuacja, iz rodzaje robét i ich
ilosci sprecyzowane w programie funkcjonalno — uzytkowym, moga ulec zmianie podczas
sporzadzania dokumentacji projektowej. Precyzyjne rozwigzania wptywajace na
zwiekszenie zakresu i ilosci robét stanowig ryzyko Wykonawcy i nie zostang potraktowane
jako roboty dodatkowe.
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Niezbedne informacje o terenie robot

Roboty wykonywane w ramach niniejszego opracowania bedg prowadzone jednoczesnie w
wielu miejscach na terenie Gminy Miejskiej Hrubieszow. Prace beda wykonywane na
obiektach czynnych i w terenie otwartym. Nalezy zwrdci¢ szczegdlng uwage, aby nie
zaktdcaty one dziatania obiektéw oraz nie wprowadzaty zagrozenia dla ludzi i mienia.
Terminy i zakres robdt nalezy uzgadniac z wtascicielami/administratorami obiektow.

Przed przystgpieniem do robdt, ktore moga kolidowa¢ z urzadzeniami podziemnymi i
napowietrznymi, nalezy powiadomic¢ o tym odpowiednie instytucje (stuzby).

Przed przystgpieniem do przebudowy urzadzen obcych nalezy poinformowac¢ o tym ich
wtascicieli (lub zarzadzajgcych). Warunkiem rozpoczecia robdt jest uzgodnienie z
zarzadzajgcym czasu przeprowadzonych robét i uzyskanie zgody na ich rozpoczecie. Roboty
zwigzane z usunieciem kolizji (przebudowy urzadzen obcych) nalezy prowadzi¢ w taki
sposdb, aby spowodowane jak najmniejsze przerwy w ich eksploatacji.

Ze wzgledu na to, ze doktadne wytyczenie trasy prowadzonej sieci Swiattowodowej nastgpi
dopiero na etapie opracowywania przez Wykonawce dokumentacji projektowej, wymaga
sie, aby Wykonawca uzyskat wowczas wszystkie potrzebne zgody wtascicieli nieruchomosci
potwierdzajace jego prawo do dysponowania nieruchomosciami na cele budowlane.

Projektowanie linii kablowych na miejskich terenach zielonych powinno by¢ uzgodnione z
wtasciwymi organami zarzadzajgcymi tymi terenami.

Przed ztozeniem oferty Wykonawca powinien odby¢ wizytacje terenu budowy oraz jego
otoczenia w celu dokonania na wtasng odpowiedzialno$¢ oceny kosztéow i ryzyka oraz
wziecia pod uwage wszystkich czynnikdw koniecznych do sporzadzenia rzetelnej oferty,
opracowania dokumentacji projektowej oraz wykonania prac budowlanych,
montazowych, programistycznych i konfiguracyjnych.

Stan istniejgcy

Aktualnie Gmina Miejska Hrubieszéw posiada system monitoringu wizyjnego- deptak miejski
ul. Rynek oraz bazar przy ul. Ludnej, sktadajgcego sie z 8 kamer, a takze infrastrukture
kablowg swiattowodowg przygotowang na potrzeby tego systemu. Zasadnym jest, aby
istniejgcy system monitoringu witgczyé w projektowany system monitoringu z wymiang
istniejgcych kamer na planowane w nowym systemie (lepszej jakosci).

Wiekszos¢ punktow lokalizacji kamer planowana jest do montazu na stupach oswietlenia
ulicznego.

W wiekszosci miejsc przewidywanych lokalizacji kamer znajdujg sie stupy oswietlenia
ulicznego i linii energetycznych niskiego napiecia. Mozliwos$¢ ich wykorzystania do montazu
kamer uzgodniona zostata w trybie roboczym z PGE Dystrybucja SA Oddziat Tomaszéow
Lubelski. Montaz kamer wymaga podpisania umowy pomiedzy Zamawiajgcym a
Wiascicielem na etapie realizacji inwestycji. Formalnosci zwigzane z uzyskaniem prawa do

montazu kamer pozostajg po stronie Wykonawcy.
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W przypadku braku zgody wtascicieli gruntéw na wejscie w teren lub innych decyzji
uniemozliwiajgcych budowe rurociggu kablowego czy instalacji PK, Wykonawca zaproponuje
i po akceptacji przez Zamawiajgcego, wykona inne alternatywne rozwigzanie gwarantujgce
poprawne funkcjonowanie systemu z zaktadanym przeznaczeniem.

Ogdlny opis techniczny

Ogdlny opis przedsiewziecia

v

WHtascicielem monitoringu miejskiego bedzie Gmina Miejska Hrubieszéw, ktoéra
powierza funkcje nadzoru nad funkcjonowaniem monitoringu Komendantowi Strazy
Miejskiej,

Zadaniem monitoringu CCTV IP bedzie prowadzenie obserwacji wyznaczonych stref w
trybie ciggtym, analiza zdarzen a takie przetwarzanie materiatow dla celdw

rozpoznania, identyfikacji, korelacji zdarzen i wykorzystywania wiedzy w celu
zapewnienia bezpieczenstwa,

Systemy techniczne powinny umozliwi¢ zabezpieczenie materiatu video do celdw
dowodowych. Nagrania i dowody z CCTV IP powinny by¢ dostepne do eksportu na
nosniki zewnetrzne dla uprawionych osob, zaréwno formalnie jak i technicznie w
systemie zarzadzania video. System ma umozliwia¢ wsparcie systemow
automatycznego rozpoznawania tablic rejestracyjnych,

Nagranie video z kamer niezawierajgce dowoddéw pozwalajgcych na wszczecie
postepowania karnego albo w sprawach o wykroczenia lub dowoddédw majgcych
znaczenie dla tych postepowan powinno podlegaé przechowaniu przez okres nie
krétszy niz 30 dni od daty dokonania nagrania i nie dtuzszy niz 60 dni, a nastepnie
podlega ono zniszczeniu,

Infrastruktura systemu ma zapewni¢ mozliwo$é przesytania strumieni video w sposdb
ciagty (w dzien i w nocy) na zywo z zapewnieniem wysokiego poziomu zabezpieczenia
monitorowanego sygnatu i stabilnej pracy w przypadku opadéw atmosferycznych,

system powinien umozliwia¢ identyfikacje tablic rejestracyjnych pojazdéw oraz
okresli¢ dokfadny okres czasu, z jakiego tablice majg by¢ wyszukiwane, oraz
rejestrowaé pojazdy na biatej i czarnej liscie tablic rejestracyjnych samochodéw
(dozwolonych/niedozwolonych),

Zwiekszenie poczucia bezpieczenstwa w monitorowanych obszarach,
Szybkiej interwencji stuzb na zdarzenie zaobserwowane przez obstuge monitoringu,

przeciwdziatania aktom wandalizmu w miejscach i obszarach monitorowanych,
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v' Gromadzenia materiatéw dowodowych w celu ujawniania i zwalczania przestepstw i
wykroczen gromadzenia materiatdw dowodowych w celu ujawniania i zwalczania

przestepstw i wykroczen

v" System powinien mie¢ mozliwo$¢ jego rozbudowy
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Opis systemu monitoringu

Zakres projektu

Budowa systemu monitoringu video wykorzystujgcego w petni mozliwosci nowoczesnych
kamer IP o wysokich parametrach jakosci obrazu, zapewni wyzszy standard bezpieczeristwa
w miescie i na jego ulicach.

Zaktada sie budowe system monitoringu wizyjnego, w ktérym wszystkie Punkty Kamerowe,
Centrum Monitoringu oraz Stacje Operatorska bedg pracowaty w oparciu o rozwigzania
sieciowe TCP/IP i strukture klient-serwer. System monitoringu wizyjnego powinien
charakteryzowac sie wydajng strukturg, stabilng pracy, prostg obstugg i otwartoscig na
dowolne urzadzenia IP. System monitoringu powinien by¢ w petni skalowalny co umozliwia
elastyczng rozbudowe o dodatkowe kamery dowolnych producentéw oraz dodatkowe
serwery video potrzebne do obstugi dodatkowych kamer.

Do obserwacji wyznaczonych obszarow wykorzystane zostang statopozycyjne i
szybkoobrotowe kamery o wysokiej rozdzielczosci obrazu oraz posiadajgce wbudowang
inteligentng analize obrazu.

System monitoringu wizyjnego tworzy¢ bedg 23 kamery statopozycyjne koputowe, 30 kamer
szybkoobrotowych PTZ i 35 kamer statopozycyjnych tubowych z opcjonalng mozliwoscig
zaimplementowania ich do systemu ANPR. W sumie w systemie bedzie 88 kamer
zewnetrznych przekazujacych obraz z kompresjg H265 w 25 klatkach na sekunde do CM
poprzez wybudowane fgcza transmisyjne zbudowane w oparciu o technologie
Swiatfowodowa.

Zapis strumieni video z kamer bedzie odbywat sie poprzez dedykowane serwery video
pracujgce w farmie serweréw, w trybie redundanc;ji ,failover” na wydajnych macierzach tych
serwerdw. Przeszkoleni operatorzy otrzymajg stanowiska komputerowe SOP zainstalowane
w Strazy Miejskiej, wyposazone w dedykowang ilos¢ monitorow w zaleznosci od potrzeby
stanowiska operatorskiego.

Centrum Monitoringu (CM) zostanie umieszczone w siedzibie Strazy Miejskiej przy ul. 3-go
Maja 15. Bedzie tam realizowane petne zarzgdzanie systemem i obstugg kamer.
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Rysunek 1. Schemat ideowy systemu monitoringu miejskiego w Hrubieszowie.

Zatozenia ogdlne dla monitoringu
System monitoringu wizyjnego bedzie spetniat wymagania Zamawiajacego, tj.:

» System cyfrowy, oparty o technologie IP,

» System bedzie zawierat konfiguracje sprzetowa oraz oprogramowanie VMS
umozliwiajgce obstuge do 128 kamer w wysokiej rozdzielczosci,

» Oprogramowanie VMS musi umozliwia¢ rozbudowe systemu w kazdym momencie
poprzez zakup dodatkowych licencji zgodnie wymaganiami danego zastosowania,

» Obraz przekazywany z kamer w trybie rzeczywistym w postaci strumienia video 25
klatek na sekunde w rozdzielczosci min. 4Mpx i kompresjg H.265,

» Ciggta rejestracja obrazéw z kamer na urzgdzeniach w CM, z mozliwoscig
jednoczesnego odtwarzania nagrania oraz podglagdu on-line,

Centralne zarzadzanie uprawnieniami wszystkich uzytkownikdw systemu,
Alarmowanie o braku potgczenia z kamerg,

Zdalne sterowanie kamerami obrotowymi (Pan/Tilt/Zoom),
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» Moizliwosé wyboru obrazu z kamer i dowolnego dostosowania wyswietlanego uktadu
kamer do potrzeb uzytkownika,

Niezalezne definiowanie parametréw pracy dla kazdej kamery,

Mozliwos¢ sterowania kamerami ruchomymi przez uprawnione osoby z dowolnego
stanowiska operatorskiego,

» Rejestracja zdarzenn w bazie z opisem zawierajagcym date, czas wystgpienia i opis
zdarzenia,

Mozliwos¢ tatwego zwiekszania liczby stanowisk operatoréw systemu,

» Mozliwos¢ wyswietlania obrazu z wielu kamer jednoczesnie lub z jednej w trybie
petnoekranowym,

» Rejestracja nagran przez 30 dni w 24kl/s,
» Mozliwos$¢ archiwizacji nagran na nosnik zewnetrz ze stacji operatorskiej SOP.

Zastosowane zostang kamery szybkoobrotowe PTZ oraz kamery statopozycyjne, ktére beda
posiadaty funkcje automatycznego przetgczania w tryb monochromatyczny przy trudnych
warunkach oswietleniowych. Kamery szybkoobrotowe bedg monitorowaty wyznaczony
obszar wedfug zaprogramowanej trasy. Reczne sterowanie spowoduje przerwanie trybu
automatycznego, ale po okreslonym czasie nieaktywnos$ci operatora kamera bedzie
kontynuowata patrolowanie automatyczne. Operatorzy bedg mogli sterowaé recznie
kamerami w poziomie i w pionie oraz przybliza¢ i oddala¢ obraz. Sterowanie bedzie mozliwe
przy pomocy dedykowanej klawiatury z manipulatorem drgzkowym oraz klawiatury i myszki.

Funkcjonalnos¢ oprogramowania

Oprogramowanie VMS musi spetniaé wymagania i zatozenia zdefiniowane w niniejszym
opracowaniu dla systemu monitoringu wizyjnego.

Dodatkowe minimalne wymagania funkcjonalne dla oprogramowania systemu monitoringu
wizyjnego sg nastepujace:

Jakos¢ obrazu:
e obstuga kamer sieciowych IP w kompresji H.265 i ultrawysokiej rozdzielczosci

e obstuga kamer analogowych np. PAL, HD-TVI (TurboHD), AHD poprzez
enkodery IP

e obstugado 12 monitoréw UltraHD, na ktérych mozna wyswietlaé dowolnie
dostosowane uktady kamer i btyskawicznie przetgczac¢ z listy m.in. metoda
"przeciggnij i upus¢"

e obstuga na kazdym z monitorow dowolnego uktadu  okien
zawierajgcego mapy elektroniczne i matryce obrazéw video w rdznych
trybach: statym, alarmowym, spotowym isekwencyjnym lub powiekszone
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Zarzgdzanie

fragmenty obrazéw z kamer ultrawysokiej rozdzielczosci, w tym rdéwniez
kamer dookdlnych z cyfrowym obracaniem ePTZ

automatyczna korekcja obrazéw z kamer dookdlnych/hemisferycznych oraz
kamer z obiektywami fisheye, obiektywami pinhole i innymi
szerokokatnymi, przy ~ wykorzystaniu  sprzetowego  wsparcia ptynnego
wyswietlania video (GPU dewarping and decoding)

obstuga widoku pionowego (np. w celu efektywnego monitorowania
korytarzy)

obstuga kamer Al umozliwiajgcych m.in. identyfikacje twarzy oséb
poruszajacych sie w ttumie oraz rozpoznawanie ich pfci, wieku, koloréw ubran
i innych cech charakterystycznych, np. plecak, broda, okulary, rower

obstuga:
oprogramowanie w jezyku polskim

btyskawiczne wyszukanie kamer na lisScie poprzez fragment jej nazwy, adresu
IP, adresu MAC

dostep do nagran jednym kliknieciem na linii czasu, réwniez w aplikacji
mobilnej

btyskawiczne wyszukiwanie zdarzen ruchu na linii czasu, bez wzgledu na
zakres czasowy

widok korytarzowy
dowolnie dostosowane do uzytkownika uktady kamer

mozliwos$é¢ zdalnego sterowania rejestratorem poprzez tacza IP o niskiej
przepustowosci (zdalny pulpit zoptymalizowany do transmisji video)

obstuga specjalizowanych manipulatoréw

szybkie automatyczne i reczne zapisywanie konfiguracji rejestratora, z
mozliwoscig odtworzenia réwniez na innym rejestratorze

odzyskiwanie haset poprzez poczte elektroniczng
mozliwo$é zmiany wiekszosci ustawien bez zatrzymywania nagrywania

sterowanie kamerami PTZ poprzez wskazywanie i zaznaczanie obiektéw na
obrazie z kamery

sterowanie urzadzeniami podtgczonymi do wejs¢/wyjsc sterujacych poprzez
wskazywanie obiektdw na obrazie z kamery

przegladanie nagran i zdarzen na linii czasu, z wygodnym oknem podgladu
miniatury biezgcego obrazu video
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Archiwizacja:

mozliwos$¢ tworzenia zaktadek/odnosnikow do istotnych zdarzen w trakcie
podgladu na zywo

cata konfiguracja systemu, tgcznie z uktadami ekranu dla poszczegdlnych
uzytkownikow, jest przechowywana na serwerach, czyli zmiana komputera
klienta nie wymaga u niego rekonfiguracji oprogramowania

archiwizacja danych w popularnych formatach graficznych (AVI, JPG, itd) w
tatwej do przetwarzania strukturze folderéw i plikéw (data/czas/numer
kamery)

automatyczne kopiowanie nagran z uwzglednieniem harmonogramu i
zajetosci pasma sieciowego IP do:

o dyskow lokalnych oznaczonych literami w systemie Windows

o dyskéw i macierzy sieciowych (np. iSCSI) oznaczonych literami w
systemie Windows

mozliwos$¢ wymiany i dodawania dyskéw w trakcie nagrywania

mozliwos¢ eksportowania wielu nagran z réinych kamer na ptyte DVD
lub dysk przenosny, w formie kompletnego pakietu zawierajacego
zaawansowany odtwarzacz wraz z niezbednymi kodekami i plikami AVI, ktory
uruchomi sie automatycznie po podtgczeniu do dowolnego komputera z
systemem Windows

mozliwos$¢ eksportowania nagran z wielu kamer zfagczonych w pojedynczym
pliku AVI lub pliku wykonywalnym (EXE), ktdéry zawiera uproszczony
odtwarzacz wraz z kodekami i nagraniami AVI, gotowy do uruchomienia na
dowolnym komputerze z systemem Windows

mozliwos$é przydzielenia niezaleznego miejsca na archiwum nagran dla
wybranej kamery lub grupy kamer

mozliwos$¢ zablokowania wybranych zarejestrowanych zdarzeA przed
automatycznym nadpisaniem po zapetnieniu dyskow

Wsparcie inteligentnej analizy obrazu zawartej w kamerach:

detekcja ruchu minimalizujgca liczbe fatszywych alarméw  poprzez
automatyczng klasyfikacje obiektow za pomocg sieci neuronowych w
technologii Al - Deep Learning (cztowiek, samochdéd, rower, czy inne elementy
sceny), a takze dodatkowe reguty logiczne

o zdefiniowanie rozmiarow obiektéw

o zdefiniowanie perspektywy sceny
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o okreslenie stref, linii oraz czasu trwania, szybkosci i kierunku ruchu
o uzaleznienie poziomu czutosci detekcji od pory dnia/nocy
o okreslenie tolerancji na szum

o ignorowanie naturalnego ruchu (np. drzew, opaddéw deszczu, $niegu
itp)

redukcja i filtry szumow (zmniejszanie rozmiaréw nagran i poprawianie ich
jakosci)

wykrywanie ludzi na obrazie z kamery i zapisywanie zdje¢ ich twarzy w
indeksie monitorowanych obiektéw

zliczanie obiektow i ludzi

wykrywanie kradziezy obiektow

wykrywanie pozostawionych obiektéw

wykrywanie intruzéw

maski prywatnosci

redukcja efektéw mgty, dymu, opaddéw

stabilizacja obrazu

wykrywanie ttumu

wykrywanie manipulowania kamerg

$ledzenie obiektodw na wybranych modelach kamer PTZ

Sledzenie obiektéw na stacjonarnych kamerach megapikselowych z
wykorzystaniem zoomu cyfrowego

mapy ciepta oznaczajgce kolorami na obrazach z kamer najbardziej
uczeszczane miejsca i sciezki poruszania sie oséb

wyszukiwanie istotnych zdarzen w danej strefie obrazu video na podstawie
ruchu obiektéw o okresSlonym rozmiarze i prezentacja wynikdéw na linii czasu

automatyczna korekcja obrazéow z kamer dookdlnych/hemisferycznych,
zaréwno w podgladzie na zywo, jak i w trakcie odtwarzania nagran

automatyczna identyfikacja tablic rejestracyjnych (opcjonalnie)
automatyczna identyfikacja twarzy (opcjonalnie)

gotowa integracja z wieloma systemami analizy video
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mozliwos¢ tworzenia witasnych wtyczek (DLL lub SO) do przetwarzania
poszczegblnych ramek obrazéw video i zwracania wyniku do serwera, czyli
funkcja umozliwiajgca zrobienie wtasnych algorytmdw analizy video

Integracja i automatyzacja:

Alarmowanie

zaawansowany harmonogram umozliwiajgcy zautomatyzowanie wielu
procesow

integracja z systemami analityki video

integracja z systemami kontroli dostepu

integracja z systemami automatycznej identyfikacji tablic rejestracyjnych
integracja z systemami automatycznej identyfikacji twarzy

integracja z dowolnymi aplikacjami/systemami poprzez przetwarzanie logéow
zdarzen (np. detekcji ruchu) w tatwych do przetwarzania bazach SQL lub
Microsoft Access

otwarta architektura umozliwiajgca integracje programistyczng z innymi
systemami (np. fiskalne, wagowe, drogowe), m.in. dostepnosc¢ pakietu SDK do
celéw programistycznych

panel we/wy umozliwiajgcy budowanie zaleznosci pomiedzy urzadzeniami
we/wy podtgczonymi do rejestratora

mozliwos¢  dowolnej modyfikacji  graficznych  elementdw interfejsu
uzytkownika, rowniez w aplikacjach sieciowych

integracja z prawie dowolnymi urzgdzeniami np. kasy, drukarki i systemy POS

swobodne przejscie z technologii analogowej PAL, TVI, AHD na IP (seria
enkoderdw i videoserweréw

integracja z systemami przetwarzania video poprzez standardowy protokét
RTSP

otwarta architektura REST API (petne sterowanie serwerem video, a takze
sterowanie zewnetrznymi systemami, za pomocg polecen HTTP i standardu
JSON)

pakiet Storage SDK umozliwiajgcy tworzenie wtasnych systemoéw
przechowywania danych Video

mozliwos$é integracji z mapami Google

i raportowanie:
nagrywanie przedalarmowe i poalarmowe alarmy graficzne i dzwiekowe

powiadamianie na e-mail, sms, pager, telefon
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programowalne sterowanie przekaznikami wykonawczymi
generowanie raportdéw zdarzen z dziennika systemu
zmiana pozycji kamery PTZ po zdarzeniu alarmowym

automatyczne nagrywanie z wielu kamer powigzanych z kamerg, na ktorej
wystgpit alarm

automatyczna zmiana jakosci nagrywania z kamery po detekcji ruchu lub
sygnatu na wejsciu alarmowym

obstuga alarmowania i powiadamiania

Centralny monitoring i praca w sieci:

podglad i odtwarzanie nagran przez sie¢ IP roznymi przeglgdarkami Web i
aplikacjami dedykowanymi,

mozliwos¢ rozbudowania systemu o zaawansowane wielomonitorowe stacje
operatorskie,

dostep do systemu za pomocg urzadzern mobilnych (telefony, PDA, iPhone,
iPod Touch),

obstuga dynamicznego DNS,
automatyczna kontrola wykorzystania pasma sieciowego,
mozliwos¢ nadzoru stanu pracy rejestratoréw w sieci,

bezptatna do chmura umozliwiajgca dostep do wielu serwerdow bez
przekierowywania portéw

mozliwos¢ zwielokrotniania strumieni IP,
opcjonalne oprogramowanie do redundanc;ji (Failover Server),
mozliwos¢ pracy serwerdw w klastrze,

automatyczna aktualizacja wszystkich serweréw w klastrze jednym
kliknieciem,

Bezpieczenstwo i administracja:

cata konfiguracja systemu, facznie z uktadami ekranu dla poszczegélnych
uzytkownikdéw, jest przechowywana na serwerach, czyli zmiana komputera
klienta nie wymaga u niego rekonfiguracji oprogramowania

klaster serweréw, w ktorym kazdy serwer przechowuje kopie konfiguracji
catego systemu i w razie awarii dowolnego z serwerdéw, pozostate w ciggu
ok.30 sekund przejmujg jego role, tzn. zaczynajg nagrywac jego kamery i
dostarczac obraz do stacji klienckich, tak aby klienci nie musieli sie przetgczac
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(klient moze zobaczy¢ jedynie chwilowg utrate obrazu z kamer uszkodzonego
serwera)

e praca w trybie ustugi systemu operacyjnego,
e nieograniczona ilos¢ klientow na system,
e rozbudowany system uprawnien

e zmiana uprawnien dla kont uzytkownikéw obowigzuje natychmiast, tzn. nie
wymaga od tych uzytkownikéw przelogowywania sie

e mozliwos¢ przechowywania kont uzytkownikéw systemu w centralnej
sieciowej bazie danych

e mozliwo$¢ importowania kont z systemu Windows Active Directory (LDAP)

e mozliwo$¢ ograniczenia czasu trwania zdalnego podgladu dla okreslonych
uzytkownikdéw

e mozliwos¢ wykorzystania cyfrowego znaku wodnego
e automatyczna reakcja na bezczynnos¢ operatora
e szyfrowana transmisja

e automatyczna aktualizacja wszystkich serweréw w klastrze jednym
kliknieciem (wymagany dostep do internetu)

Kompatybilnosc:
e obstuga wielu systemdéw operacyjnych:

- serwer: Windows, Linux i ARM (m. in. Raspberry),
e bezptatne oprogramowanie klienckie
e bezptatne oprogramowanie serwerowe
e bezpfatne aktualizacje w okresie gwarancji

e obstuga wszystkich popularnych przegladarek, Google Chrome, Mozilla
Firefox, Opera, Microsoft Edge, Apple Safari

e transkoding obrazu video do przegladarki bez koniecznosci instalowania
kontrolek ActiveX

e obstuga zdalna urzgdzeniami mobilnymi takimi jak np. telefony typu
smartphone, phablety, tablety firmy Apple (iPhone / iPad) lub innych
producentdéw, bazujgce na systemie Android, poprzez wygodne w uzyciu,
bezptatne oprogramowanie klienckie
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Centrum Monitoringu

Centrum Monitoringu bedzie dzielito sie na serwerownie oraz pomieszczenie operatora, w
ktorym znajduje sie stacja operatorska do nadzoru i obstugi systemu monitoringu.
Zaprojektowanie Centrum Monitoringu jest w ramach tego postepowania.

Centrum Monitoringu — podstawowe parametry

Centrum Monitoringu znajduje sie na parterze budynku Urzedu Miasta przy ul. 3-go Maja 15
w pomieszczeniu (obecnie bez numeru). Pomieszczenie, ktérego powierzchnia wynosi 27,85
m? sktada sie z pomieszczenia przeznaczonego na pomieszczenie biurowe (17,53 m?) i
pomieszczenia Serwerowni (10,32 m?), ktére ma by¢ oddzielone $ciang dziatowa.

Wymogi minimalne zgodnos$¢ z polskimi normami dla centrum monitoringu i serwerowni w
Urzedzie Miasta w tym: szyby lub rolety antywtamaniowe, drzwi antywfamaniowe, wymiana
w obecnych punktach monitoringu starych kamer.
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Budynek i pomieszczenie Centrum Monitoringu
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Serwerownia

W siedzibie Strazy Miejskiej zlokalizowane jest Centrum Monitoringu, w sktad ktérego
wchodzi serwerownia, w ktérej znajduje sie wezet dystrybucji obrazéow catej infrastruktury
sieciowej wraz z podtgczonymi serwerami video rejestrujgcymi obraz z wszystkich kamer
podtaczonych do sieci.

Serwerownia wyposazona jest w niezbedne urzadzenia takie jak:
- szafa rack dedykowana do montazu urzadzen nalezgcych do systemu monitoringu,

- serwery rack z systemem operacyjnym oraz pamiecig masowg do zapisu strumieni video z
88 kamer w jakosci 4Mpix na okres 30 dni,

- oprogramowanie serwerowe VMS do obstugi monitoringu,
- urzadzenia sieciowe dedykowane do obstugi systemu,
- zasilanie bezprzerwowe,

- klimatyzacja.

Serwery Centrum Monitoringu

Serwery wraz z macierzami dyskowymi oraz z zainstalowanym oprogramowaniem VMS
dedykowanym do obstugi systemu monitoringu wizyjnego, zostanie ulokowany w szafie
serwerowni siedziby Strazy Miejskiej. System monitoringu wizyjnego zbudowany bedzie na
dwoéch wydajnych serwerach, kazdy z nich bedzie posiadat wtasng wydajng i pojemng
macierz RAID z wymiennymi dyskami twardymi. W takim rozwigzaniu jakakolwiek usterka
dysku, macierzy lub serwera nie wptynie na prace systemu monitoringu.

Specyfikacja minimalnych parametréw serwera NVR

Ponizsza specyfikacja serweréw dedykowanych do pracy w systemie monitoringu okresla
minimalng funkcjonalno$¢ i uwarunkowania techniczne jakie musi spetnia¢ dostarczony
sprzet:

e mozliwosci rejestracji min. 120 kanatéw wideo i audio, z mozliwoscig rozbudowy z
wykorzystaniem dodatkowych licencji lub integracji z dodatkowym urzgdzeniem;

e obstuga min. 5 stanowisk operatorskich z mozliwoscig tatwego zwiekszenia ich liczby;

e t3czna przepustowosé nagrywania min. 350 Mbit/s;

e obstuga min. 1 monitora;

e realizacja kopii zapasowej z mozliwym wykorzystaniem dodatkowych urzadzen;

e mozliwosé¢ wspdtpracy z zewnetrznymi macierzami dyskowymi;

e mozliwos¢ instalacji w szafie RACK;

e okres archiwizacji danych min. 30 dni (min. 12 ki/s, H.264 dla maksymalne;j
rozdzielczos¢ kamer);

e sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0,1,5,6;

e system operacyjny zgodny z wymaganiami producenta oprogramowania VMS;
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e wydajnos¢ urzadzenia zgodna z zalecanymi wymaganiami producenta
oprogramowania VMS;

e whbudowane min. 2 porty typu Gigabit Ethernet;

e wbudowane min. 2 porty USB 3.0;

e mozliwos$¢ zdalnego zarzadzania serwerem;

e bezprzerwowa praca systemu 24 na dobe przez caty rok;

Macierz ma zapewni¢ mozliwo$¢ jednoczesnej rejestracji minimum 86 strumieni H.265 z
predkoscig minimum 24 klatek/s, o rozdzielczosci minimum 2560x1440 wraz z
towarzyszagcymi metadanymi bez utraty jakosci obrazu rejestrowanego oraz przerw w
zapisywanych strumieniach.

Stanowisko operatora (SOP)
W budynku siedziby Strazy Miejskiej przy ul. 3-go Maja 15 bedzie zainstalowane stanowisko
operatorskie. Stanowisko bedzie zapewniato staty podglad z kamer oraz petng obstuge
systemu wraz z zarzagdzaniem.

Stanowisko operatora w Strazy Miejskiej wyposazone bedzie w:

- meble dedykowane do pracy operator,

- stacja operatorska — komputer klasy PC z systemem operacyjnym,
- oprogramowanie klienckie do obstugi systemu monitoringu,

- 5 monitoréw pracujgcych w rozdzielczos$ci 4k o do podgladu i obstugi systemu.

Specyfikacja minimalnych parametréw stacji operatorskiej (SOP)
Stanowisko operatorskie musi zosta¢ wyposazone w wysokiej wydajnosci stacje roboczg
przystosowang do pracy ciggtej o charakterystyce:

System ma zapewni¢ wyswietlanie obrazu na co najmniej 8 monitorach

v’z zainstalowanym systemem operacyjnym kompatybilnym z dostarczonym
oprogramowaniem klienckim systemu zarzgdzajgcego pracg kamer,

v' z zainstalowang aplikacjg klienckg z predefiniowanymi profilami operatorow i
prawami dostepu uzytkownikdéw.

Ponizsza specyfikacja stanowiska operatorskiego do pracy w systemie monitoringu
okresla minimalng funkcjonalnos¢ i uwarunkowania techniczne jakie muszg spetniaé
dostarczone urzadzenia.

1. Stacja operatorska Straz Miejska
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- Procesor: minimum jeden procesor osmiordzeniowy i szesnastowgtkowy, klasa x86,
- Pamie¢ RAM: 32GB DDR4 3200MHz,

- Dysk systemowy: 500 GB SSD,

- Dysk na materiaty video: 2TB, z mozliwoscig dotozenia kolejnego dysku,

- karty graficzne: dwie karty graficzne, po 4 wyjscia video kazda,

- wbudowana karta dzwiekowa,

- 2 interfejsy sieciowe 10/100/1000 Mbit/s,

-4 porty USB 3.0,

- Nagrywarka DVD-RW Dual Layer,

- zainstalowany i wstepnie skonfigurowana aplikacja kliencka oprogramowania VMS,

- mozliwo$¢ przywrdcenia systemu do stanu zapisanego przez instalatora lub do stanu
fabrycznego,

- System operacyjny wspdtpracujgcy z oprogramowaniem systemu monitoringu,

- Obudowa RACK/Tower,

- Zasilacz min. 700W,

- Klawiatura, mysz,

- Manipulator do sterowania kamerami PTZ,

- Monitor 43 cale UHD przystosowany do wieszania na Scianie standard VESA — 4 sztuki,

- Monitor 27 cali HD — 1 sztuka.

System ANPR —rozszerzona funkcjonalnos¢ (opcja rozbudowy)

System ANPR realizuje automatyczne rozpoznawanie tablic rejestracyjnych pojazdéw przy
wykorzystaniu 35 kamer tubowych bedacych w systemie monitoringu wizyjnego. System
ANPR jest opcjonalnym podsystemem, ktéry jest zintegrowany z systemem nadrzednym
jakim jest oprogramowanie VMS. System ma mie¢ mozliwo$é rozszerzenia o modut
oprogramowania dedykowany do rozpoznawania tablic rejestracyjnych,

System ANPR ma posiadac funkcjonalnosci, ktére umozliwiaja:
- Rejestrowanie pojazdéw wjezdzajgcych i wyjezdzajgcych na skrzyzowanie,

- Wyszukiwanie tablic z uwzglednieniem: wyszukiwanie tablic petne, poczatkowe,
czesciowe wyszukiwanie za podany okres czasowy

- Wyszukiwanie z okresleniem konkretnego skrzyzowania lub kamery,
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- Identyfikacja kraju pochodzenia tablicy rejestracyjnej,

Budynek Starazy Miejskiej
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Sie¢ $wiattowodowa ‘mﬂ ol
na terenie miasta

J— Serwer ANPR 3 +
III!I oprogramowanie
4 S — Serwer ANPR 4 +
ml' oprogramowanie

» a—

= = smzmmEmmsmmEEr

Switch wezet sieciowy

Y|
P eI
)]

‘ .......... > ‘ Stacja operatorska Staraz
> 4 Miejska

Kamera ANPR 1 Kamera ANPR 40

System automatycznego rozpoznawania tablic
rejestracyjnych w Hrubieszowie

Rysunek 2 Schemat ideowy podsystemu wchodzgcego w monitoring miejski w Hrubieszowie.

Specyfikacja minimalnych parametréw serwera ANPR
Ponizsza specyfikacja serwera ANPR do pracy w systemie monitoringu okresla minimalna
funkcjonalno$é i uwarunkowania techniczne jakie muszg spetnia¢ dostarczone urzgdzenia.

1. Serwer ANPR RACK od 2 do 4U — 4 sztuki.
- Procesor: minimum jeden procesor szesciordzeniowy i dwunastowatkowy, klasy x86,
- Pamie¢ RAM: 32GB DDR4,
- Dysk systemowy: 512 GB SSD,
- Mozliwos¢ dotozenia kolejnego dysku,
- Zewnetrzna karta graficzna,
- System operacyjny zgodny z oprogramowaniem monitoringu,
- Ztgcza: 4xUSB, 1xLAN, 4xSATA, 2xHDMI,
- interfejs sieciowy 10/100/1000 Mbit/s,

- 4 porty USB 3.0,
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- Nagrywarka DVD-RW Dual Layer.

System rejestracji nagran

System rejestracji nagran musi zapewnié¢ spefnienie wymagan i zatozen catosciowo
zdefiniowanych w niniejszym opracowaniu dla systemu monitoringu wizyjnego.

Dodatkowe minimalne wymagania funkcjonalne dla oprogramowania systemu monitoringu
wizyjnego s3 nastepujace:

1.

10.

11.

12.

13.

14.

15.

16.
17.

Architektura klient/serwer z rozdzieleniem funkcji rejestracji na serwerze i funkgcji
monitorowania na stanowiskach monitorowania.

Modut oprogramowania klienckiego mozliwy do uruchomienia na systemie Windows
7.

System musi udostepniaé informacje statystyczne w tym w szczegélnosci o
aktywnosci kamer w przedziale czasu, obcigzeniu systemu rejestrujgcego oraz
zajetosci dyskéw twardych.

Zarzadzanie widokami definiowane przez uzytkownika w tym w szczegdlnosci widok
aktualnych strumieni obrazu z wielu kamer, lista kamer, widok mapy.

Mozliwo$¢ tworzenia uprawnien uzytkownikéw dla zabezpieczania, kasowania,
eksportowania i wydruku zdjec.

Scentralizowane zarzadzanie kamerami IP, w tym mozliwos¢ weryfikacji stanu
urzadzenia, wersji oprogramowania, ustawianie rozdzielnosci kamery, ilo$¢
przesytanych klatek na sekunde.

Mozliwos¢ zdefiniowania zdarzen wyzwalajgcych nagrywanie (event recording).
Zrdznicowane tryby nagrywania (reczne zatgczanie, ciggty, automatyczny po wykryciu
ruchu, automatyczny po wystgpieniu zdarzenia w systemie np. sygnat z we/wy
alarmowego pk).

Wyswietlanie alarméw w osobnych oknach alarmowych. Reakcja systemu na alarm
powinna by¢ nie dtuzsza niz sekunda przy poprawnie dziatajacej sieci komputerowe;j.
Wyswietlanie obrazu dowolnej kamery w dowolnie wybranym oknie siatki podgladu
kamer monitoringu poprzez wybdr identyfikatora kamery w liscie i jego
przeciggniecie do wybranego okna siatki podgladu.

Definiowanie stref detekcji ruchu, poziomu czutosci i powigzanie detekcji ruchu z
alarmami.

Zdalne sterowanie kamerami obrotowymi rdéinych producentdw (w zakresie
obrot/pochylenie/zblizenie).

Sterowanie kamerami ruchomymi przez uprawnione osoby na kazdym stanowisku za
pomocg pulpitu sterujgcego sprzezonego z komputerem PC albo konsoli wirtualnej
wbudowanej w aplikacje klienta.

Mozliwos¢ zapisu rejestrowanego obrazu na macierzach iscsi.

Brak okresowych optat licencyjnych.

Oprogramowanie catkowicie w jezyku polskim.

Oprogramowanie klienckie umozliwiajgce petng eksploatacje systemu (obraz live,
archiwa), do ktérej zaliczy¢ tez nalezy sterowanie stykami przekaznikowymi kamer IP,
wizualizacja stanu wejs¢ alarmowych, sterowanie glowicami obrotowymi.
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18.

19.

20.

21.

22.

23.

Oprogramowanie klienckie w formie wydajnych, instalowanych aplikacji wymagane
jest tez na platformy mobilne (android, windows mobile, iphone, blackberry).
Zapewnienie mozliwosci centralnego zarzadzania uzytkownikami systemu wraz z
przypisanymi im uprawnieniami przypisywanymi zarowno aplikacjom mobilnym jak i
PC (system centralny). Dodatkowo istniejgcy w strukturze serwer centralny powinien
rownolegle zapewniaé dystrybucje informacji takich jak:
a) Centralna baza uzytkownikéw
b) Raporty statusu rejestratorow (np. ilos¢ miejsca na nagrania, ilo$¢ wolnego
miejsca na nagrania, ilos¢ dni nagran, podstawowa diagnostyka sprzetowa)
c) Centralny przeglad alarméw w rejestratorach (np.: logowanie uzytkownikow,
uruchomienie/zatrzymanie rejestratora, status wej/wyj)
Zintegrowanie w obrebie jednej jednostki serwera zaréwno sygnatéw z kamer
analogowych, kamer IP i 960h.
Mozliwos¢ skonfigurowania indywidualnych jak i globalnych wielopoziomowych
wizualizacji systemu w postaci e-map. Kazdy z uzytkownikow wzgledem wtasnej stacji
klienckiej powinien posiada¢ mozliwos¢ tworzenia witasnych form e-map z
podktadami graficznymi wybranych obszaréw. Roéwnolegle powinna istnieé
mozliwos¢ aktywowania e-mapy domyslnej, uniwersalnie tworzonej, modyfikowanej i
dystrybuowanej z poziomu serwera. Na e-mapach zwizualizowane powinny by¢
wszystkie typy aktywnych zakonczen systemu monitoringu w postaci kamer,
mikrofondw, wyjs¢ przekaznikowych, wejs¢ liniowych.
Harmonogram zadan  umozliwiajgcy stacjom  serwerowym  samodzielne
podejmowanie interakcji na podstawie wykrytego ruchu, dZzwieku lub naruszenia
danego wejscia alarmowego. Oczekiwang interakcjg jest programowo ustawialne
zatrzasniecie wskazanych przekaznikéw (w indywidualny sposdéb, na indywidualny
czas - jednego przekaznika w wielu scenariuszach), oraz automatyczne nawigzywanie
potgczenia z wieloma stacjami klienckimi celem natychmiastowego zaprezentowania
sytuacji obiektowej. Dodatkowo wymagana jest standardowa interakcja w postaci
wystania wiadomosci e-mail zawierajacej stopklatke opdzniong lub przyspieszong w
chwyceniu w stosunku do wystgpienia alarmu o maksymalnie +/- 10s. Wymagany jest
mechanizm obnizajacy niepozgdane e-maile w przypadku wystgpienia dtugotrwatych
akcji alarmowych, a nie pojedynczych. Dane harmonogramy alarmowe powinny byé
tez wyzwalane na podstawie analityki obrazu oraz wybranych akcji technicznych
programu takich jak potaczenie i roztaczenie uzytkownika, utrata komunikacji z
kamera.
System wykrywa ruch video dla kazdej kamery osobno, zgodnie z siatkg wykrywania
ruchu. Wszystkie ustawienia wykrywania ruchu video sg konfigurowalne zgodnie z
harmonogramem. Ogdlny prég wykrywalnosci umozliwia zmniejszenie czutosci
wykrywania ruchu tam, gdzie sygnat video jest zaktécony lub tam, gdzie wystepuje
wiele btednych trafien.
Algorytm elektronicznego wartownika umozliwiajgcego wykrywanie obecnosci i
mozliwosci podjecia dziatan przez osobe, ktdra powinna prowadzié¢ zdalny nadzér
wizyjny. Mechanizm powinien by¢ zabezpieczony przed prébami jego programowego,
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24.

25.

26.
. Wspétpraca z kamerami analitycznymi realizujgcymi przyktadowo:

27

28.
29.

30.

31.

32.

33.

zautomatyzowanego zmanipulowania za pomocg programow makrowych i
przewidywalnych interwatéw zachowania sie operatora w czasie.

Funkcja powtoki systemowej w aplikacji klienckiej pozwalajgca na stworzenie
dedykowanej stacji roboczej do obstugi systemu monitoringu bez mozliwosci dostepu
do systemu operacyjnego i wykorzystywania jednostki w celach innych niz monitoring
(Internet, gry, filmy itp.).

Wydajny panel przegladania nagran archiwalnych umozliwiajacy natychmiastowe
szybkie réwnolegte przegladanie wszystkich kamer z danego serwera wzgledem
zadeklarowanego przedziatu czasu. Wymaganym jest mozliwos¢ pogladowego
przejrzenia (i operowania) nagran z 24 godzin w nie wiecej niz minute - dla celéw
poglagdowych, przyktadowo wytapania faktu zatrzymania sie obiektu na dtuzsza
chwile.

Komunikaty alarmowe w przypadku uszkodzenia urzadzenia.

a) funkcjonalnie wielokrotnych, kierunkowych wektorowo linii perymetrycznych,
ktorych funkcjonowanie zwigzane bedzie z prowadzeniem licznikdw wynikowych
indywidualnych wartosci zliczen tych linii powigzanych z sumowaniem i
réznicowaniem pierwotnych wynikéw;

b) dziatania statystyczne i wynikowe, ktérych zaprojektowanie w programie
powigzane bedzie funkcjonalnoscig stref detekcji zwigzanych z rozrdznianiem
wielkosci obiekt w klasach, kolorow oraz przyblizonej predkosci poruszania sie.
Wymaganym jest realizacja dyrektyw zdarzen typu obiekt statyczny pojawit sieg,
obiekt zniknat, obiekt w ruchu naruszyt strefe z zewnatrz do wewnatrz oraz z
wewnatrz na zewnatrz.

Wsparcie dla tgczy zapasowych, awaryjnych.
Mozliwos¢ nawigzania jednoczesnego potgczenia poprzez stacje serwerowe z co
najmniej 128 kamerami, ktére wyswietli¢ mozna na 16 monitorach.
Panel dozoru pozwala na wiele uktadéw ekrandéw, np. jeden ekran (matryca 1x1,
4x4), 16 ekranéw (matryca 8x8), oraz wiele dodatkowych wzordéw.
System powinien zapewniac interakcje z operatorem oraz automatyczng realizacje
scenariuszy w obrebie catej infrastruktury systemowej (co najmniej wysterowanie
wyjécia alarmowego w dowolnej kamerze lub w serwerze centralnym, uruchomienie
video-nagrywania alarmowego, wymuszenie potgczenia ze wskazang jednostka
kliencka, naniesienie znacznikdw czasowych w nagraniach), po wystgpieniu detekgji
zdarzenia analitycznego.
Mozliwos¢ archiwizacji nagran na nosnik DVD ze stanowiska monitorowania. System
zapewni odnotowanie zdarzen eksportu danych wizyjnych i/lub dZzwigowych przez
operatora.
System powinien umozliwia¢ eksport nagran video na dysk CD/DVD, dysk sieciowy
lub USB. Zgrany materiat w formacie natywnym (niezmienionym) powinien zawierac
wszystkie znaczniki dodatkowe. Oprogramowanie odtwarzajgce powinno zostac
automatycznie dotgczone do zgranego materiatu. Zainstalowane, powinno
umozliwiaé¢ odtwarzanie strumienia danych na popularnych komputerach biurowych
klasy PC.
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34. Musi by¢ mozliwos¢ przypisania kanatu audio do danej kamery. Musi mie¢ mozliwos¢
wigczenia/wytgczenia stuchania audio dla danej kamery.

35. System powinien umozliwia¢ wyszukiwania nagran co najmniej na podstawie
nastepujacych parametréw: czas/zakres czasu, rodzaje zdarzen analitycznych w
kamerach.

36. System zabezpiecza zarchiwizowane pliki audio/video i bazy danych systemu przed
dostepem sieciowym uzytkownika bez praw administratora.

37. System posiada opcje nagrywania przed lub po alarmie, ktéra moze byc¢ ustawiona od
1 sekundy do 3 minut dla kazdej kamery oddzielnie.

38. System umozliwia administratorowi wybér dyskéw wykorzystywanych do archiwizacji
i ustawiania limitu objetosci dla kazdego z nich.

39. Jednoczesne odtwarzanie nagrania tej samej kamery na wielu ekranach w réznych
przedziatach czasowych.

40. Eksportowanie zdje¢ co najmniej w formacie JPEG, z oznaczeniem daty i czasu, a takie
nazwga kamery na obrazie (stop klatek).

Lokalizacje punktéw kamerowych

Miejsca montazu punktdw kamerowych zostaty wytypowane przez Zamawiajgcego po
przeprowadzeniu analizy miejsc szczegdlnie niebezpiecznych, w ktérych stata obserwacja i
archiwizacja video pozwoli na podniesienie poziomu bezpieczenstwa tych obszaréw.

Budowa punktéw kamerowych bedzie polegata na:
v' montazu i podtgczeniu nowych kamer na kazdym z punktéw kamerowych,
v’ konfiguracji zamontowanych kamer,
v’ konfiguracja oprogramowania VMS,
v implementacji skonfigurowanych kamery w oprogramowaniu VMS,
v sprawdzeniu poprawnosci dziatania kamer oraz oprogramowania VMS.

Zainstalowane kamery w potgczeniu z nowoczesnym oprogramowanie VMS przy wsparciu
wbudowanej analityki video, bedg miaty za zadanie nieustanne monitorowanie
wyznaczonych stref w okre$lonych lokalizacja.

W ponizszej tabeli zestawione sg wszystkie wyznaczone przez zamawiajgcego lokalizacje
punktéw kamerowych, a takze proponowane typy kamer oraz ilosci na kazdy punkt
kamerowy.

L.p.

Punkt llos
Typ nowego urzadzenia Miejsce montazu

(o))

kamerowy
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PKO1

Kamery zewnetrzne
statopozycyjne

Stup teletechniczny

PKO2

Kamera zewnetrzna
statopozycyjna

Elewacja budynku

PKO3

Kamera zewnetrzna
statopozycyjna

Stup teletechniczny

PK04

3x kamery zewnetrzne
statlopozycyjne, 1x kamera
zewnetrzna obrotowa

Stup oswietleniowy

PKO5

1 x kamera zewnetrzna
statlopozycyjna, 1x kamera
zewnetrzna obrotowa

Stup oswietleniowy

PKO6

Kamera zewnetrzna
obrotowa

Stup oswietleniowy

PKO7

Kamera zewnetrzna
obrotowa

Stup teletechniczny

PKO8

Kamera zewnetrzna
statlopozycyjna

Stup oswietleniowy

PK09

2x kamery zewnetrzne
stalopozycyjne, 1x kamera
zewnetrzna obrotowa

Stup teletechniczny

10.

PK10

3x kamery zewnetrzne
statlopozycyjne, 1x kamera
zewnetrzna obrotowa

Stup teletechniczny

36




PROGRAM FUNKCJONALNO-UZYTKOWY ,BUDOWA MONITORINGU MIEJSKIEGO W HRUBIESZOWIE”

11.

PK11

Kamera zewnetrzna
statopozycyjna

Elewacja budynku

12.

PK12

Kamera zewnetrzna
kierunkowa

Elewacja budynku

13.

PK13

Kamera zewnetrzna
kierunkowa

Stup oswietleniowy

14.

PK14

3x kamery zewnetrzne
statopozycyjne, 1x kamera
zewnetrzna obrotowa

Elewacja budynku

15.

PK15

Kamera zewnetrzna
statlopozycyjna

Stup oswietleniowy

16.

PK16

Kamera zewnetrzna
statopozycyjna

Stup oswietleniowy

17.

PK17

Kamera zewnetrzna
statlopozycyjna

Elewacja budynku

18.

PK18

Kamery zewnetrzne
statlopozycyjne

Stup oswietleniowy

19.

PK19

Kamera zewnetrzna
statlopozycyjna

Stup oswietleniowy

20.

PK20

3x kamery zewnetrzne
stalopozycyjne, 1x kamera
zewnetrzna obrotowa

Stup teletechniczny

21.

PK21

1x kamera zewnetrzna
stalopozycyjna, 1x kamera
zewnetrzna obrotowa

Stup teletechniczny
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Kamera zewnetrzna ]
22. PK22 ] Stup teletechniczny
statopozycyjna
3x kamery zewnetrzne .
23. PK23 ] Stup teletechniczny
statopozycyjne
Kamera zewnetrzna L. .
24. PK24 Stup oswietleniowy
obrotowa
Kamera zewnetrzna ]
25. PK25 ] Stup teletechniczny
statopozycyjna
Kamera zewnetrzna ]
26. PK26 Stup teletechniczny
obrotowa
Kamera zewnetrzna .
27. PK27 . Stup teletechniczny
statlopozycyjna
Kamera zewnetrzna . .
28. PK28 Stup oswietleniowy
obrotowa
2x kamery zewnetrzne
29. PK29 statlopozycyjne, 1x kamera Stup teletechniczny
zewnetrzna obrotowa
3x kamery zewnetrzne
30. PK30 statopozycyjne, 1x kamera Stup oswietleniowy
zewnetrzna obrotowa
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Kamera zewnetrzna L. .
31. PK31 Stup oswietleniowy
obrotowa
Kamera zewnetrzna .
32. PK32 Elewacja budynku
obrotowa
Kamera zewnetrzna .
33. PK33 Stup teletechniczny
obrotowa
Kamera zewnetrzna .. .
34. PK34 . Stup oswietleniowy
statopozycyjna
2x kamery zewnetrzne
35. PK35 statopozycyjne, 1x kamera Stup teletechniczny
zewnetrzna obrotowa
Kamera zewnetrzna L. .
36. PK36 Stup oswietleniowy
obrotowa
Kamera zewnetrzna
37. PK37 Stup energetyczny
obrotowa
Kamera zewnetrzna .
38. PK38 . Stup teletechniczny
statlopozycyjna
Kamera zewnetrzna ]
39. PK39 . Stup teletechniczny
statlopozycyjna
Kamera zewnetrzna .
40. PK40 . Stup teletechniczny
stalopozycyjna
Kamera zewnetrzna
41. PK41 Stup energetyczny
obrotowa
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Kamery zewnetrzne .
42. PK42 . 2 Stup teletechniczny
statopozycyjne
Kamera zewnetrzna .
43. PK43 . 1 Stup teletechniczny
statopozycyjna
Kamera zewnetrzna .
44. PK44 ] 1 Stup teletechniczny
statopozycyjna
Kamera zewnetrzna L. .
45. PK45 . 1 Stup oswietleniowy
statlopozycyjna
Kamera zewnetrzna .
46. PK46 . 1 Elewacja budynku
statlopozycyjna
Kamera zewnetrzna .
47. PK47 . 1 Stup teletechniczny
statopozycyjna
Kamera zewnetrzna L. .
48. PK48 ] ] 1 Stup oswietleniowy
statopozycyjna min.4K
Kamera zewnetrzna .
49. PK49 . . 1 Stup teletechniczny
statopozycyjna min. 4K
50. PKS0 Kamera zewnetrzna 1 Stup energetyt.:zny/ stup
obrotowa teletechniczny
Istniejacy stup drewniany
Kamera zewnetrzna . .
51. PK51 . 1 telekomunikacyjny /
statlopozycyjna ]
projektowany stup energetyczny
Kamera zewnetrzna L. .
52. IPK1 1 Stup oswietleniowy
obrotowa
Kamera zewnetrzna . .
53. IPK2 1 Stup oswietleniowy
obrotowa
Kamera zewnetrzna L. .
54. IPK3 1 Stup oswietleniowy
obrotowa
Kamera zewnetrzna L. .
55. IPK4 1 Stup oswietleniowy
obrotowa
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Kamera zewnetrzna

56. IPK5 1 Stup oswietleniowy
obrotowa
Kamera zewnetrzna .. .
57. IPK6 1 Stup oswietleniowy
obrotowa
Kamera zewnetrzna .. .
58. IPK7 1 Stup oswietleniowy
obrotowa
59 IPKS Kamera zewnetrzna 1 St swietleni
. up oswietlenio
obrotowa P wy

Nalezy zwrdci¢ uwage na lokalizacje, wysokos¢ montazu i ukierunkowanie kamer, tak aby
pole widzenia w danym punkcie kamerowym byto optymalne, a przesytane obrazy byty jak

najlepszej jakosci.

W ramach projektu technicznego nalezy:

doktadne okresli¢ i skorygowac umiejscowienia kamery (kamer) w danym PK,
uzgodni¢ lokalizacje kamery (kamer), lokalizacje szafek teletechnicznych i sposobu
prowadzenia tras kablowych z zarzagdcami, witascicielami obiektéw,

wykonaé¢ schemat montazu wszystkich elementéw wchodzacych w sktad punktu
kamerowego wraz z wymiarowaniem,

wykonad projekt zasilania (zabezpieczenia przeciwporazeniowe,
przeciwprzepieciowe) wraz z uzgodnieniami i zatwierdzeniem warunkow zasilania i
rozliczenia kosztow energii elektrycznej,

dokona¢ w imieniu Zamawiajgcego zgtoszenia wykonywanych prac, uzyskania
pozwolenia na budowe zgodnie z Prawem Budowlanym — jezeli jest taki wymog.

Charakterystyka punktéw kamerowych

System monitoringu zbudowany jest z 59 punktéw kamerowych w oparciu o 88 kamer

réoznego typu:

1. Kamera szybkoobrotowa PTZ — 30 sztuk,

2. Kamera statopozycyjna koputowa — 23 sztuki,

3. Kamera statopozycyjna tubowa — 35 sztuk,

Kazdy z punktéw kamerowych, ktéry posiada state potgczenie sieciowe z Centrum
Monitoringu (CM) sktada sie z:

- konstrukcji wsporczej, stup lub sciana budynku do montazu kamery i skrzynki,

- kamery dedykowanej do danego punktu kamerowego,
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- skrzynki teletechnicznej w ktorej tgczg sie kable zasilania i transmisji dla kamer,

- przytgcza pragdowego zakoriczonego bezpiecznikiem do kamery, zasilanie kamery,
- przytgcza sieciowego, transmisja video z kamery do CM,

- zasilacza oraz urzadzenia sieciowego.

Transmisje strumieni video i sterowanie kamerami w punktach kamerowych realizowane jest
z wykorzystaniem dedykowanych statych taczy dostepnych dla Strazy Miejskiej.

Specyfikacja minimalnych parametrow kamer

Dostarczone kamery majg by¢ przeznaczone do zastosowar zewnetrznych oraz pracy w
trybie 24/7/365.

1. Kamera szybkoobrotowa PTZ — 30 sztuk.
- Kamera IP PTZ x25 typu dzien-noc,
- Rozdzielczo$¢é matrycy 4 miliony pikseli (4Mpx),
- Rozdzielczo$¢ obrazu 2560x1440,
- 3 strumienie video,
- Kompresja video H265, H264, MJPEG,
- Minimalne oswietlenie: Kolor 0.02 Lux B/W: 0.005 Lux, O Lux z wtgczonym IR,
- Wolna migawka,
- Focus: pétautomatyczny, automatyczny, manualny,
- Dzien&noc: filtr ICR,
- WDR 140dB, HLC, 3D DNR,
- Ekspozycja regionalna, Focus regionalny,
- Ustawienia obrazu: nasycenie, jasnos¢, kontrast, ostrosé,
- Zoom optyczny min. 25x,
- Ochrona hastem, znak wodny, filtr adreséw IP,
- Zakres ruchu 360 stopni,
- ROI: dynamiczne sledzenie twarzy, staty region, sledzenie tablic rejestracyjnych,
- Kompresja audio: G.711alaw, G.711ulaw, PCM, - odpowiada za przesytanie sygnatow audio,
- Wsparcie dla detekcja ruchu, sabotaz,
- Wsparcie dla wykrywanie twarzy, wykrywanie pojazddw,
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- Wsparcie dla Inteligentnego wykrywanie zdarzen: wykrywanie wtargniecia, przekroczenia
linii, wejscia w obszar, wyjscia z obszaru, wykrywanie bagazu pozostawionego bez nadzoru,
wykrywanie usuniecia obiektu, alarm wandaloodporny, detekcja wyjatkéw audio,

- Protokoty: IPv4/IPv6, HTTP, HTTPS, 802.1x, Qos, FTP, SMTP, UPnP, SNMP, DNS, DDNS, NTP,
RTSP, RTCP, RTP, TCP/IP, UDP, IGMP, ICMP, DHCP, PPPOE,

- Zasieg IR min. 100 metréw,

- Interfejs komunikacyjny: RJ45, 10M/100M Ethernet port,

- Wejécia: min. 1 alarmowych, 1 audio,

- Wyjscia: min. 1 alarmowe, 1 audio,

- Warunki eksploatacji: -40°C do 70°C,

- Zasilanie: Dowolne dziatajgce w standardzie PoE,

- Ochrona: klasa szczelnosci P67, 1K10,

- Zgodnos¢ ze standardem ONVIF (Profile S/Profile G/Profile T).

Dopuszczone parametry kamer mogg by¢ rownorzedne lub lepsze.
2. Kamera statopozycyjna koputowa — 23 sztuki.

- Kamera IP typu dzien-noc,

- Rozdzielczos¢ matrycy 4 miliony pikseli (4Mpx),

- Rozdzielczos¢ obrazu min. 2560x1440,

- system ma wspiera¢ podglad kamer w min. Trzech centrach monitoringu

- Kompresja video H265, H264, MJPEG,

- Minimalne oswietlenie: Kolor 0.02 Lux B/W: 0.005 Lux, O Lux z wtgczonym IR,

- Focus: pétautomatyczny, automatyczny, manualny,

- Dzien&noc: filtr ICR,

- WDR 140dB, HLC, 3D DNR,

- Obiektyw: min. 3 do 10 mm

- Zasieg IR min. 20 m,

- Wsparcie dla detekcji ruchu, sabotaz,

- Wsparcie dla Inteligentnego wykrywanie zdarzen: przekroczenie linii, detekcja intruza,
wejscie w obszar, wyjscie z obszaru, pozostawienie przedmiotu, usuniecie przedmiotu, nagta
zmiana sceny, zmiana ostrosci,

- Wsparcie dla wykrywania twarzy,
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- Protokoty: TCP/IP, ICMP, HTTP, HTTPS, FTP, SFTP, SRTP, DHCP, DNS, DDNS, RTP, RTSP,
RTCP, PPPoE, NTP,UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6, UDP, SSL/TLS,

- Kompresja audio: G.711/PCM,

- Interfejs komunikacyjny: RJ45, 10M/100M Ethernet port,

- Wejscia: 1 alarmowe, 1 audio,

- Wyjscia: 1 alarmowe, 1 audio,

- Warunki eksploatacji: -30°C do 60°C,

- Zasilanie: 12 VDC, 24 VDC, PoE

- Ochrona IK10,

-Zgodnos$¢ ze standardem ONVIF (Profile S/Profile G/Profile T).

Dopuszczalne parametry kamer mogg by¢ rownorzedne lub lepsze.
3. Kamera statopozycyjna tubowa — 35 sztuk.

- Kamera IP typu dzien-noc,

- Rozdzielczos¢ matrycy 4 miliony pikseli (4Mpx),

- Rozdzielczos¢ obrazu min. 2560x1440,

- Min. 2 strumienie video,

- Kompresja video H265, H264, MJPEG,

- Minimalne os$wietlenie: Kolor 0.02 Lux B/W: 0.005 Lux, O Lux z wtgczonym IR,

- Focus: pétautomatyczny, automatyczny, manualny,

- Dzien&noc: filtr ICR,

- WDR 140dB, HLC, 3D DNR,

- Obiektyw min. 3 do 10 mm (chyba, ze niezbedne bedzie mocne zblizenie i waski kat
widzenia kamery jak przy obiektywie 8-32 mm)

- Zasieg IR min. 40 m,
- Detekcja ruchu, sabotaz,

- Inteligentne wykrywanie zdarzen: przekroczenie linii, detekcja intruza, wejscie w obszar,
wyjscie z obszaru, pozostawienie przedmiotu, usuniecie przedmiotu, nagta zmiana sceny,
detekcja wyjatkow audio, zmiana ostrosci,

- Protokoty: TCP/IP, ICMP, HTTP, HTTPS, FTP, SFTP, SRTP, DHCP, DNS, DDNS, RTP, RTSP,
RTCP, PPPoE, NTP,UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6, UDP, SSL/TLS,

- Kompresja audio: G.711/PCM,

44



PROGRAM FUNKCJONALNO-UZYTKOWY ,BUDOWA MONITORINGU MIEJSKIEGO W HRUBIESZOWIE”

- Interfejs komunikacyjny: RJ45, 10M/100M Ethernet port,

- Wejscia: 2 alarmowe, 1 audio,

- Wyjscia: 2 alarmowe, 1 audio,

- Warunki eksploatacji: -40°C do 60°C,

- Zasilanie: 12 VDC, PoE

- Ochrona IP67, IK10.

-Zgodnos¢ ze standardem ONVIF (Profile S/Profile G/Profile T).
Dopuszczalne parametry kamer mogg by¢ rownorzedne lub lepsze.

Nalezy zwrdci¢ szczegdlng uwage na zaprojektowanie i wykonanie solidnego montazu
kamery i konstrukcji nosnej zapewniajgcych mozliwie najwyzszg stabilno$¢ obrazu kamery.

Obudowa kamery stacjonarnej

Nalezy zastosowac¢ obudowy o wysokim stopniu bezpieczenstwa (,wandaloodporne”), o
wytrzymatej konstrukcji umozliwiajacej tatwg wymiane, np. otwierana na bok. Obudowa
wyposazona w grzatke i termostat wewnatrz obudowy. Zakres temperatur dostosowany do
lokalnych warunkoéw klimatycznych, wymagana klasa szczelnosci IP66.
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Opis punktow kamerowych
PK-1>

Kamera K18a, K18b i K18c — skrzyzowanie ulic Zeromskiego, Dziekanowskiej i Chetmskiej.

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.
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PK-2>

Kamera K48 — budynek Urzedu Miasta przy ul. 3-go Maja 15.

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
elewacji budynku.

Obszar obserwacji kamery
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PK-3>

Kamera K47 — ul. Zeromskiego, plac zabaw przy 2 Hrubieszowskim Putku Rozpoznawczym.
Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na

projektowanym stupie teletechnicznym.
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PK-4>

Kamera K5a, K5b i K5¢c — Rondo 2 Putku Strzelcéw Konnych
Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
stupie o$wietleniowym.

Kamera K5d — Rondo 2 Putku Strzelcow Konnych
Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.

Obszar obserwacji kamer
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PK-5>

Kamera K15a — ul. Zeromskiego, Boisko przy Zespole Szkét nr 3
Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
stupie o$wietleniowym.

Kamera K15b — ul. Zeromskiego, Boisko przy Zespole Szkét nr 3
Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.
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Kamera K14 — ul. Zeromskiego, wjazd HOSiR
Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie

osSwietleniowym.

Obszar obserwacji kamery
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PK-7>

Kamera K46 — Park Solidarnosci

umieszczona ha

7

atmosferyczne

odporna na warunki

Kamera zewnetrzna obrotowa,

projektowanym stupie teletechnicznym.

Obszar obserwacji kamery

PK-8>
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Kamera K3 — ul. 3go Maja, pomnik Bolestawa Prusa

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
stupie oswietleniowym.

Obszar obserwacji kamery
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PK-9>
Kamera K27a i K27b — skrzyzowanie ul. Narutowicza i ul. Bolestawa Prusa

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.

Kamera K27c — skrzyzowanie ul. Narutowicza i ul. Bolestawa Prusa

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-10>
Kamera K28a, K28b i K28c — skrzyzowanie ul. Partyzantéow, ul. Narutowicza i ul. Targowa

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.

Kamera K28d — skrzyzowanie ul. Partyzantéw, ul. Narutowicza i ul. Targowa

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-11>

Kamera K22- Cech Rzemie$Inikéw i Przedsiebiorcow

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
elewacji budynku.

Obszar obserwacji kamery
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PK-12>
Kamera K1 — skrzyzowanie ulic Targowa i Rynek Sutki

Kamera zewnetrzna kierunkowa, odporna na warunki atmosferyczne, umieszczona na

elewacji budynku mieszkalnego.
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PK-13>

Kamera K2 — ul. Rynek Sutki

Kamera zewnetrzna kierunkowa, odporna na warunki atmosferyczne, umieszczona na stupie

oswietleniowym.
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PK-14>
Kamera K4a, K4b i K4c — skrzyzowanie ul. Prosta, ul. Plac Wolnosci i ul. Stanistawa Staszica

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
elewacji budynku.

Kamera K4d - skrzyzowanie ul. Prosta, ul. Plac Wolnosci i ul. Stanistawa Staszica

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na elewacji
budynku.

Obszar obserwacji kamer
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PK-15>

Kamera K24 — skrzyzowanie ul. Targowa i Plac Stanistawa Staszica

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
stupie osSwietleniowym z istniejgcg kamerg obrotowa.
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PK-16>
Kamera K25 — skrzyzowanie ul. Targowa i ul. tazienna

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona
stupie oswietleniowym.

Obszar obserwacji kamery
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PK-17>

Kamera K26 — skrzyzowanie ul. Targowa i ul. Ludna

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
elewacji budynku.

Obszar obserwacji kamery
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Kamera K13b i K13c — skrzyzowanie ul. Prosta i ul. Ludna

Kamery zewnetrzne statopozycyjne, odporna na warunki atmosferyczne, umieszczone na
stupie osSwietleniowym z istniejgcg kamerg obrotowa.
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Kamera K29 — skrzyzowanie ul. Prosta i ul. Ludna

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona
stupie oswietleniowym.
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PK-20>

Kamera K9a, K9b i K9¢ — skrzyzowanie ul. Pitsudskiego, ul. Ludna i ul. Mickiewicza

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.

Kamera K9d - skrzyzowanie ul. Pitsudskiego, ul. Ludna i ul. Mickiewicza

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-21>

Kamera K12a — ul. Pitsudskiego, Stokrotka/Biedronka

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.

Kamera K12b - ul. Pitsudskiego, Stokrotka/Biedronka

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na

projektowanym stupie teletechnicznym.

Obszar obserwacji kamer
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PK-22>
Kamera K45 — ul. Pitsudskiego 80

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-23>

Kamera K8a, K8b i K8¢c — Rondo przy skrzyzowaniu ul. Pitsudskiego i ul. Kolejowej

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone
projektowanym stupie teletechnicznym.
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PK-24>

Kamera K44 — skrzyzowanie ul. Wyzwolenia i ul. Ceglana

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.

Obszar obserwacji kamery
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PK-25>
Kamera K37 — ul. Wyzwolenia, wylot na Teptiukéw

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.

A

Obszar obserwacji kamery
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PK-26>
Kamera K43 — ul. Grédecka, w poblizu KPPSP w Hrubieszowie

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.

Obszar obserwacji kamery
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PK-27>

Kamera K36 — ul. Grédecka, kierunek do obwodnicy

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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Obszar obserwacji kamery
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PK-28>

Kamera K35 — Rondo przy skrzyzowaniu ul. Nowa i obwodnica Hrubieszowa

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.
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PK-29>
Kamera K10a i K10b — skrzyzowanie ul. Kolejowa i ul. Polna

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.

Kamera K10c — skrzyzowanie ul. Kolejowa i ul. Polna

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-30>
Kamera K7a, K7b i K7c — skrzyzowanie ul. Kolejowa i ul. Dworcowa

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
stupie oswietleniowym.

Kamera K7d - skrzyzowanie ul. Kolejowa i ul. Dworcowa

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
osSwietleniowym.
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PK-31>
Kamera K34 — Rondo ul. Kolejowa, wyjazd na obwodnice Hrubieszowa

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.
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PK-32>
Kamera K42 — ul. Polna, budynek Spétdzielczego Domu Kultury.

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na elewacji
budynku.

Obszar obserwacji kamery
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PK-33>
Kamera K11 — ul. Polna, parking przy szpitalu.

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-34>
Kamera K21 — ul. Makowa, plac zabaw przy garazach

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
stupie oswietleniowym.

42 9224-200

42,9724~ 302
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PROGRAM FUNKCJONALNO-UZYTKOWY ,BUDOWA MONITORINGU MIEJSKIEGO W HRUBIESZOWIE"
PK-35>

Kamera K6a i K6b — skrzyzowanie ul. Zamojska i ul. Basaja

Kamery zewnetrzne statopozycyjne, odporne na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.

Kamera K6c — skrzyzowanie ul. Zamojska i ul. Basaja

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-36>

Kamera K41 — ul. Zamojska, przed skretem na Tereséwke.

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
oswietleniowym.
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PK-37>

Kamera K16 — skrzyzowanie ul. Zamojska i ul. tany

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
energetycznym.
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PK-38>
Kamera K40 — ul. Tereséwka, sitownia na powietrzu

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-39>

Kamera K23 — ul. Kopernika, przy boisku

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.

Obszar obserwacji kamery
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PK-40>
Kamera K17 — ul. Dwernickiego, wylot na Swierszczéw

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona
projektowanym stupie teletechnicznym.
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PK-41>

Kamera K19 — skrzyzowanie ul. Dwernickiego i ul. Nowe Osiedle

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na stupie
energetycznym.
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PK-42>
Kamera K20a i K20b — ul. Grabowiecka, na przeciwko ul. Swierkowej

Kamery zewnetrzne statopozycyjne, odporna na warunki atmosferyczne, umieszczone na
projektowanym stupie teletechnicznym.
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PK-43>
Kamera K49 — ul. Jodtowa, przy placu zabaw i boisku

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona
projektowanym stupie teletechnicznym.

Obszar obserwacji kamery
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PK-44>

Kamera K50 — skrzyzowanie ul. Konopnickiej i ul. Bat. Chtopskich, plac zabaw

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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PK-45>
Kamera K38 — budynek HOSIR, parking za budynkiem

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona
stupie oswietleniowym.
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PK-46>

Kamera K39 — budynek HOSIR, wjazd i wejscie gtédwne do budynku

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
elewacji budynku.

Obszar obserwacji kamery
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PK-47>

Kamera K30 — HOSIR, wjazd od Matpiego Gaju

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na

projektowanym stupie teletechnicznym. Lokalizacja tej kamery ma obejmowac obszar bramy
wjazdowej oraz jak najwiekszg czes¢ parku linowego.
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PK-48>

i stadionu

iezn

Kamera K31 — HOSIR, przy b

7

Kamera zewnetrzna statopozycyjna min 4K, odporna na warunki atmosferyczne

umieszczona na stupie o$wietleniowym.

Obszar obserwacji kamery
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PK-49>

Kamera K32 — HOSIR, widok na stadion

atmosferyczne,

odporna na warunki

4K,

Kamera zewnetrzna statopozycyjna min.

umieszczona na projektowanym stupie teletechnicznym.

Obszar obserwacji kamery
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PK-50>
Kamera K33 — Boisko przy Miejskiej Stuzbie Drogowej

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
istniejgcym stupie energetycznym.

X 1 &~
= \,@ E

o aa
e - \1 ‘:l\l“
/i |

..‘
"ERR Y, [.

)
lk 7 i e

96



PROGRAM FUNKCJONALNO-UZYTKOWY ,BUDOWA MONITORINGU MIEJSKIEGO W HRUBIESZOWIE”

Inna propozycja

Kamera K33 — altana wypoczynkowa i plac zabaw przy Miejskiej Stuzbie Drogowej.

=

.
TR

Kamera zewnetrzna obrotowa, odporna na warunki atmosferyczne, umieszczona na
projektowanym stupie teletechnicznym.
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Kamera K86 - plac zabaw, boiska i altany wypoczynkowe za przedszkolem nr 3, ul.
Brzozowa

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
istniejgcym stupie energetycznym
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PK-51> Propozycja 2

Kamera K86 — plac zabaw, boiska i altany wypoczynkowe za przedszkolem nr 3, ul.
Brzozowa

Kamera zewnetrzna statopozycyjna, odporna na warunki atmosferyczne, umieszczona na
istniejgcym drewnianym stupie telekomunikacyjnym na miejscu starej kamery.
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Obszar obserwacji kamery
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Istniejgce punkty kamerowe

Wszystkie kamery w istniejgcych punkach kamerowych zostang wymienione na kamery
szybkoobrotowe PTZ.
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IPK-2>

Kamera obrotowa — Rynek, fontanna
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Kamera obrotowa — skrzyzowanie ul. Targowa i Plac Stanistawa Staszica
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Kamera obrotowa — Plac Stanistawa Staszica
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Kamera obrotowa — Plac Stanistawa Staszica, maty kosciotek
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Kamera obrotowa — ul. Targowa, Zielony rynek
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Kamera obrotowa — ul. Prosta, Zielony rynek
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Kamera obrotowa — skrzyzowanie ul. Ludna i ul. Prosta
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Trasa linii monitoringu

kierunek Janki /

ierunek Czerniczyn
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Wymagania dotyczgce sieci

Wykonawca zaprojektuje niezbedng do wybudowania sie¢ telekomunikacyjng, umozliwiajaca
dwustronne przesytanie strumieni video i telemetrii generowanych przez system
monitoringu wizyjnego CCTV IP. Sie¢ zostanie zaprojektowana z uwzglednieniem
minimalnych wymagan okreslonych w niniejszym opracowaniu.

Sie¢ multimedialna stuzgca do transmisji danych zostanie zbudowana w oparciu o
technologie swiattowodowa. Zbudowana zostanie w topologii drzewa, z mozliwoscig
rozbudowy do pierscienia w przysztosci.

Wykorzystany zostanie $wiattowdd jednomodowy umieszczony w rurociggu ziemnym
nowym lub dzierzawionym, lub w i ostatecznosci podwieszany na stupach energetycznych.
Projektowana trasa planowanych do budowy rurociggéw ziemnych powinna wykorzystywac
posiadane przez Gmine Miejskg Hrubieszédw tereny, istniejgca infrastrukture (mozliwg do
wydzierzawienia) telekomunikacyjng i przebiega¢ mozliwie najkrétsza droga.

Potgczenia w czesci szkieletowej sieci beda realizowane z predkoscig 1Gb/s, a potaczenia w
warstwie dostepowej (kamery) z predkoscig 100 Mb/s lub 1 Gb/s.

Komunikacja pomiedzy gtéwnymi urzadzeniami Systemu Monitoringu w Centrum Systemu
(serwery —macierze — przetgcznik sieciowy) bedzie realizowana z predkoscig 10 Gb/s w
standardzie 10GBASE-T.

Gtéwne szafy krosownicze beda sie znajdowaty w zaprojektowanych weztach. Nalezy
wprowadzi¢ jednorodny system oznakowania gniazd i przytaczy we wszystkich weztach sieci.

Miejsca instalacji szafek w budynkach uzgodni¢ na etapie projektowania z Zamawiajgcym.
Miejsca nalezy dobra¢ z uwzglednieniem przysztego fatwego dostepu do urzadzen
zainstalowanych w szafkach oraz wykonywania okresowych czynnosci serwisowo-
instalacyjnych.

Mufy sSwiattowodowe Ilub przetgcznice ODF beds zlokalizowane w kazdej lokalizacji
koncowe;j.

Potgczenia $wiattowodowe powinny uwzglednia¢ mozliwos¢ znacznej rozbudowy sieci i
zapewnia¢ odpowiednig pojemno$¢ kabli.

Przewiduje sie kable magistralne o ilosci wtdkien min. 24J, a do przytaczy koricowych min. 6J
Nie zaktada sie stosowania systeméw xWDM.
tacza z PK zakoriczone zostang obustronnie konwerterami swiattowodowymi.

tacza pomiedzy przetgcznikami weztdw sieci bedy bezposrednio na portach optycznych
przetacznikdw.

Sie¢ bedzie obstugiwaé aplikacje wymagajace infrastruktury szerokopasmowej o
strumieniowe] charakterystyce ruchu (streaming) na potrzeby monitoringu wizyjnego. Przy
doborze urzadzen aktywnych sieci nalezy uwzgledni¢ réwniez standardowy ruch pakietow IP
transmitowanych podczas realizacji typowych pofaczen sieci komputerowych.
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Zarzadzanie systemem monitoringu powinno odbywac sie w wydzielonej logicznie sieci
prywatnej z wysokim priorytetem. System zarzadzania powinien by¢ zaprojektowany w taki
sposdb, aby zminimalizowaé zasoby ludzkie niezbedne do jego nadzoru.

W ramach wykonania sieci transmisji danych nalezy:

e wyposazy¢ 2 wezty rdzeniowe sieci (Urzad Miasta), w stosowny sprzet aktywny i
oprzyrzgdowanie, osprzet pasywny;

e wyposazyc¢ 5 lokalizacji w urzgdzenia dostepowe

e uruchomié system zarzadzajacy siecia

e przeszkoli¢ administratoréw sieci.

Budowa kabli teletransmisyjnych

Do transmisji sygnatu z punktow kamerowych zastosowane zostang kable swiattowodowe.
Projektuje sie system w oparciu o kable $wiattowodowe jednomodowe z zastosowaniem
konwerteréw $wiattowodowych w weztach sieci oraz w punktach kamerowych.

Rdzen sieci bedzie stanowi¢ projektowana magistrala s$wiattowodowa 72. widknowa
przeprowadzona od wezta rdzeniowego sieci w budynku Urzedu Miasta (WR-1) do wezta
rdzeniowego w Szkole Podstawowej ul. Zeromskiego 29 (WR-2). Gtéwna magistrala zostanie
wykonana w projektowanej kanalizacji teletechnicznej a takze z wykorzystaniem istniejgcej
kanalizacji  udostepnionej przez ~miasto Hrubieszow lub innego operatora
telekomunikacyjnego.

Na potrzeby wykonania czesci gtdwnej magistrali Swiattowodowej zostanie wykorzystana
kanalizacja teletechniczna nalezgca do miasta Hrubieszéw w postaci udostepnienia wolnej
rury HDPE 40/3,7 na odcinku 739m oraz zamiennie do wybudowania nowej kanalizacji,
dopuszcza sie wydzierzawienie kanalizacji teletechnicznej na zasadzie LTR na okres minimum
10lat. Koszty zwigzane z dzierzawg kanalizacji w okresie 10 lat stanowig koszt wykonawcy.
Pdzniejsze koszty dzierzawy kanalizacji nie mogg przekroczyé 150zt za 1km dtugosci
udostepnionej kanalizacji na kabel $wiattowodowy. Prace instalacyjne na rurociggu miasta
Hrubieszéw i innych udostepniajgcych, nalezy zaprojektowac i wykonaé po wczesniejszym
uzgodnieniu warunkow technicznych z wiascicielem.

Projektowane nowe rurociggi powinny zapewnia¢ nadmiarowos¢, tj. zapasowg rure
przewidziang do wykorzystania w przysztosci lub w przypadku awarii.

Ponizej przedstawiono orientacyjny przebieg rurociggu kablowego miasta Hrubieszéw oraz
planowane odcinki projektowanego do wybudowania rurociggu 2r o profilu ¢40.
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Do gtéwnej magistrali majg zosta¢ zaprojektowane dodatkowe wezty dostepowe, ktore majg
by¢ zlokalizowane na dziatkach Urzedu Miasta. Przytgcza weztdéw dostepowych muszg by¢
zrealizowane za pomoca kabli kablami min. 24 wtéknowymi w projektowanej/udostepnione;j
kanalizacji teletechnicznej.

Wymagania dla zakonczenia kabla Swiattowodowego w kazdym z weztéw:

e kable zakonczone zostang w szafce teleinformatycznej na przetgczeniach
Swiattowodowych (ODF) 24-portowych (dok przetacznic do okreslenia na etapie
projektowania),

e w kazdym wezZle pozostawi¢ min. 20m zapasu ktadzionego kabla OTK.

Planowana kanalizacja teletechniczna powinna spetnia¢ nastepujace wymagania ogédlne:

a) powinna zapewnia¢ fatwos$¢ zaciggania kabli umozliwiajgcg szybkg budowe i
przebudowe linii kablowych bez wykonywania robét ziemnych,

b) powinna by¢ skonstruowana z tworzywa sztucznego,

c) powinna by odporna na korozje,

d) powinna zapewnia¢ ochrone przed zagrozeniami mechanicznymi, chemicznymi i
innymi,

e) powinna zapewnia¢ trwatos¢ co najmniej 30 lat,

f) powinna by¢ przystosowana do umieszczania w niej kabli swiattowodowych,

g) powinna zapewniaé¢ 100% szczelnosci na catej dtugosci rurociagu,

h) powinna zapewniac zabezpieczenie kabli przed dostepem osdb nieuprawnionych.

Na trasie kanalizacji stosowac studnie nie mniejsze niz SKR-1 zabezpieczone przed dostepem
0s6b postronnych pokrywami zabezpieczajacymi z zamkiem. Wszystkie rury rurociagi nalezy
wprowadzi¢ do studni. Zatyczki na rurociggu nalezy lokalizowa¢ tylko i wyfacznie w
studniach.

Przytagcza do lokalizacji kamery nalezy wykona¢ od najblizszej punktu przytgczenia do
kanalizacji projektowanej lub udostepnionej w postaci rurociggu dwuotworowego min
14/10mm.

Decyzje o doktadnej lokalizacji studni kablowych oraz sposobie zaciggania kabla
Swiattowodowego podejmie uprawniony projektant na podstawie analizy konkretnego
przypadku.

Schematyczny uktad pofaczen kablowych i przewidywanych wielkosci kabli OTK przedstawia
ponizszy schemat uproszczony:
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Linie transmisji danych od kamer (Swiattowodowe) maja by¢ tak zaprojektowane, aby sygnat
z kazdej kamery byt oddzielnie dostepny na przetacznicy (OTK) we wskazanym weile
sieciowym.

Gdzie to konieczne rurocigg Swiatfowodowy powinien zapewniac rowniez zasilanie kamer i
ich osprzetu.
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Brakujgce odcinki kanalizacji teletechnicznej wykona¢ nalezy w uktadzie 2-u otworowym,
jako dwie rury RHDPE min. 14/10mm. Trase kanalizacji teletechnicznej nalezy zaprojektowac
gtéwnie w obrebie paséw drogowych i drég pieszych nalezgcych do urzedu miasta. Przejscia
pod drogami nalezy wykonaé bez naruszenia nawierzchni metoda przecisku. W przypadku
gdy przebieg trasy wymaga umieszczenia w pasie drogowym drég powiatowych,
wojewddzkich i krajowych, a tak ze w dziatkach prywatnych wykonawca ma obowigzek
pozyskac¢ prawo drogi na 10 lat na swdj koszty.

W celu oznakowania trasy rurociggu kablowego nalezy stosowac tasmy ostrzegawcze w
kolorze pomaranczowym z napisem , kabel swiattowodowy" utozonej w potowie gtebokosci
wykopu.

Studnie kablowe nalezy zaprojektowad i wybudowac w miejscach rozgatezien sieci, w okolicy
skrzyzowan drog oraz w miejscach wykonania potgczen kablowych. Studnie typu SKR-1
stosowaé przy kazdym skrzyzowaniu kanalizacji $wiattowodowej, natomiast studnie SK-1
stosowac kontrolnie w linii prostej i przy zmianie kierunku kanalizacji.

Na nowotworzonych ciggach Swiattowoddw odlegtosci pomiedzy studzienkami kanalizacji
teletechnicznej nalezy uzgodnic na etapie projektowania z Zamawiajgcym. Studzienki winny
by¢ z wtazem zeliwno-betonowym, pokrywa zewnetrzna dostosowana do nawierzchni.

W studzienkach nalezy rozdzieli¢ Swiattowdd za pomoca muf Swiattowodowych w taki
sposéb, aby do kazdego punktu kamerowego dochodzita niezbedna ilos¢ widkien
Swiattowodowych.

W studniach kablowych w miejscu wykonania ztaczy zamontowaé stelaze zapasu i
pozostawi¢ na nich zapasy kabla 15m. W studniach na trasie kabli pozostawi¢ na stelazach
zapasy min. 20m umozliwiajgce zamontowanie mufy Swiattowodowej.

Kabel we wszystkich studniach musi byé trwale oznaczony. Informacje na oznaczeniu to:
wiasciciel, ostrzezenie, relacja, przekrdj kabla, czas wykonania, wykonawca, kontakt do
wiasciciela.

Kable teletransmisyjne nalezy separowaé od kabli zasilajgcych poprzez umieszczanie ich w
innych otworach kanalizacji.

Kanalizacje nalezy wykonac tak, aby umozliwiata tatwg rozbudowe systemu monitoringu.

Przy kamerach pozostawi¢ nalezy odpowiednie zapasy kabli umozliwiajgce ich odtgczenie na
czas remontu lub innych prac konserwatorskich.

Kable wewnatrz budynkdw nalezy prowadzi¢ w korytkach instalacyjnych umieszonych pod
sufitem tub w rurkach mocowanych do Scian za pomocg obejm zamknietych, co nalezy
ustali¢ na etapie projektowania z wtascicielami budynkdéw. Przejscia przez Sciany uszczelnié.

tgcza napowietrzne
Wszystkie proponowane przebiegi tras Swiattowodowych podwieszanych na stupach
sprawdzono podczas wizji lokalnych, dzieki czemu potwierdzono mozliwo$é wykonania sieci
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napowietrznej. Na wszystkich proponowanych odcinkach istniejg warunki do wykonania
takiej sieci, na ktore sktadajg sie:

e stupy oswietlenia ulicznego lub energetyczne z istniejgcym okablowaniem wiszacym,

e odpowiednio niewielkie odlegtosci pomiedzy stupami zapewniajgce nieprzekraczanie
dopuszczalnych naprezen statycznych i dynamicznych dziatajgcych na przewédd
Swiattowodowy,

e niewielkie zadrzewienie trakcji, zapewniajgce niskie ryzyko uszkodzenia sieci przez
czynniki naturalne.

Przewiduje sie wykonanie linii podwieszanych z kabli zewnetrznych tubowych =z
dielektrycznym elementem wytrzymatosciowym typu Z-XOTKtsdD. Podwieszane kable OTK
muszg spetnia¢ warunki wytrzymatosciowe na naprezenia wzdtuzne i poprzeczne, posiadac
wzmocnienie na osrodku oraz powtoke odporng na promieniowanie UV. Do podwieszania
nalezy uzy¢ specjalne zawieszki dla kabli $wiattowodowych.

Na trasach przebiegu kabli podwieszanych wymagane jest wykonanie (najdalej co 200 mb, a
obligatoryjnie przy skrzyzowaniach drég) zapasu s$wiattowodu (min. 20m) na potrzeby
ewentualnego faczenia podczas prac usuniecia awarii czy instalacji mufy rozgateziajace;.
Miejsca instalacji zapaséw do uzgodnienia w trakcie projektowania.

Swiattfowody nalezy podwiesza¢ wytacznie na stupach energetycznych i o$wietleniowych.
Niedopuszczalne jest podwieszanie przewoddéw ani jakichkolwiek innych urzadzen na
stupach telekomunikacyjnych.

Wszystkie mocowania nalezy wykonywac nie naruszajgc struktury stupéw. Niedopuszczalne
jest wykonywanie jakichkolwiek otwordéw ani nawiercen na stupach.

Uwagi instalacyjne

Zaleca sie uktadanie kabli swiattowodowych przy temperaturze nie nizszej od -5°C. Przy
ztgczach kabli nalezy pozostawi¢ zapasy, umozliwiajgce swobodne wykonywanie zfgczy
(spajanie swiattowodéw) i dokonywanie pomiarow. Rury w gruncie uktadac tak, aby unikngé
zagie¢ i uszkodzen. Roboty ziemne przy skrzyzowaniach i zblizeniach z istniejagcym
uzbrojeniem podziemnym powinny zosta¢ wykonane recznie. Na wszystkich skrzyzowaniach
z uzbrojeniem podziemnym rurocigg powinien zostac zabezpieczony.

Proponowane liczby wtdkien w kablach swiattowodowych sg minimalnymi wymaganiami
stawianymi przez Zamawiajgcego i mogg zostac zwiekszone, jesli okaze sie to konieczne na
etapie prac projektowych.

Prowadzenie kabli sSwiattowodowych w budynkach

Kabel swiattowodowy powinien by¢ wprowadzony do budynku przez przepust i dochodzi¢ do
pomieszczen wezta sieci lub szafy punktu dostepowego. Kabel powinien by¢ zakonczony na
przetgcznicy Swiattowodowej.
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Przy projektowaniu i instalowaniu kabli nalezy $cisle przestrzegac¢ zalecen, co do geometrii
prowadzenia kabli, tj. nieprzekraczania dopuszczalnego promienia zginania kabla,
niepowodowania miejscowego nacisku na kabel oraz niestosowania zbyt duzych sit przy
zacigganiu i wyginaniu kabli.

Wykonywanie potgczen spawanych wtdkien jednomodowych

Ztacze spajane powinno umozliwiaé state potaczenie odcinkdw wchodzgcych w sktad linii
optotelekomunikacyjnej, z zachowaniem jak najlepszej jednorodnosci linii, trwatosci
potgczen i niezmiennosci ich parametrow w dtugim okresie czasu (okoto 25 lat). taczenie
Swiattowoddw metoda spajania nalezy stosowaé przy montazu zfaczy przelotowych oraz
taczeniu z pigtailami w przetacznicach swiattowodowych.

Podfaczenia sSwiattowoddéw jednomodowych w ztgczu muszg byé tak wykonane, aby
ttumiennos¢ wnoszona przez spoine nie przekroczyta wartosci 0,1 dB. Ttumiennos$¢ spoin
musi by¢ okreslona jako wartos¢ srednia z pomiaréw reflektometrycznych w obu kierunkach
transmisji.

Pomiarem opcjonalnym jest pomiar reflektancji, czyli ttumiennos¢ odbicia wstecznego ztgczy
spajanych nie powinna by¢ mniejsza niz 60 dB. Wymagania powinny by¢ spetnione dla fal o
dtugosci 1310 nm i 1550 nm.

Budowa przyfaczy elektrycznych

Wszedzie tam, gdzie to mozliwe urzgdzenia systemu monitoringu powinny zosta¢ zasilone z
obwoddéw nalezgcych do Gminy Miejskiej Hrubieszow i jednostek podlegtych. W pozostatych
przypadkach zasilanie kamer powinno zosta¢ zaprojektowane z linii napowietrznej NN (po
uzgodnieniu z wtascicielem linii).

Nieprzekraczalne wartosci poboru energii elektrycznej przez poszczegdlne punkty kamerowe
nalezy obliczyé na etapie powstawania projektu.

Dla wszystkich kamer zastosowac nalezy zabezpieczenia separujace.

Wszystkie przytgcza wyposazyé w zabezpieczenia przeciw przepieciowe, réznicowo-prgdowe,
nadprgdowe oraz inne niezbedne zabezpieczenia gwarantujgce uzyskanie pradu o
odpowiedniej charakterystyce dla zasilania punktu kamerowego.

Przekroje poszczegdlnych kabli zasilajgcych okreslone zostang ostatecznie w projekcie
budowlano-wykonawczym.

Zamawiajacy nie posiada uzgodnien, opinii oraz warunkéw dotyczacych przytaczenia
urzadzen elektrycznych do sieci elektroenergetycznej, wykorzystania szafek zasilania
ulicznego oraz innych przytaczy energetycznych. Zamawiajagcy wymaga od Wykonawcy w
ramach prac projektowych uzyskania powyzszych pozwolen, opinii, warunkéw oraz innych
niezbednych do wykonania przytaczen.
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Wszystkie PK majg zosta¢ wyposazone w awaryjne podtrzymanie zasilania typu UPS lub
zasilacz buforowy, zapewniajgce podtrzymanie pracy urzadzen PK i kamer przez min. 0,5
godziny.

Szkielet sieci
Transmisja danych bedzie realizowana przez przetaczniki pozwalajace skutecznie zarzadzac
ruchem w sieci i automatycznie reagowac na przecigzenia.

Wezty zostang potaczone w topologii drzewa z opcjg zamkniecia rungu poprzez zwrotng pare
widkien swiattowodowych.

Na rysunku ponizej przedstawiono projektowany schemat logicznych potgczen sieci
transmisji danych dla monitoringu wizyjnego Miasta Hrubieszéw:

""":::""" Serwwr OnlowN  Macerz dyshone
SW-3 S 0 " 1
; TR

N 1 Gbis 1 Gtvs _—
1Gb |
1 Gbis ! 1000
SW-1

SW.2 1 Gtvs 1 Gb's

I SW-5

Rysunek 58 - schemat polaczed logiczmech sieci

Wyposazenie weztow sieci
Kazdy wezet sieci ma zosta¢ wyposazony w zasilacz UPS o wydajnosci niezbednej do
podtrzymania pracy zainstalowanych w szafce wezta urzadzen przez min 1,5h.

Struktura sieci musi by¢ budowana z uwzglednieniem nastepujgcych aspektow:

e sie¢ w petni przetaczalna, z zastosowaniem w rdzeniu przetgcznikdw warstwy trzeciej,
pozwalajgcych na stworzenie sieci zdolnej do szybkiej rekonfiguracji na wypadek
awarii oraz ograniczenie domen rozgtoszeniowych,

e podziat na grupy robocze, przypisanie uzytkownikéw do sieci VLAN oraz konfiguracje
regut wymiany informacji pomiedzy nimi,
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e wdrozenie mechanizméw zapewnienia jakosci ustug dla krytycznych aplikacji
sieciowych,

e wdrozenie narzedzi zarzadzania siecig pozwalajacych na monitorowanie parametréw
sieci w czasie rzeczywistym,

e konfiguracje sieci w celu ograniczenia dostepu do interfejsu administracyjnego
urzadzen z Scisle kontrolowanej grupy hostéw,

e wdrozenie polityki monitorowania urzadzen sieciowych.

Rdzen sieci bedzie sie sktadat z 2 weztéw:

e WR -1 - Urzad Miasta Hrubieszéw
e WR-2 - Szkota Podstawowa ul. Zeromskiego 29

Wezet rdzeniowy to wezet agregujacy caty ruch od kamer przytagczonych do lokalnych
weztéw dostepowych. Wymagane jest zastosowanie urzadzen o wysokiej gestosci portéow
GigaEthernet, z mozliwoscig instalacji modutéw rozszerzajgcych. Urzadzenia rdzeniowe
muszg by¢ urzadzeniami pozwalajagcymi na przefgczanie w warstwie trzeciej, z
zaimplementowanymi funkcjami filtracji ruchu. Urzadzenia centralne muszg posiadac
odpowiednig ilo$¢ pamieci w buforach pozwalajgcg na realng implementacje mechanizméw
Quality of Service.

Sie¢ teleinformatyczna dla monitoringu wizyjnego zostanie zbudowana na bazie tgczy
Swiattowodowych jednodomowych. Ze wzgledu na zastosowang technologie transmisji,
obejmowa¢ ma wezty potaczone tgczami Swiattowodowymi pracujagcymi w technologii
GigabitEthernet 1000Base-LX/LH.

Struktura urzadzen sieciowych
Urzadzenia aktywne sieci Ethernet monitoringu wizyjnego to:

e Switche rdzeniowe
e Switche dostepowe
e Konwertery medialne

Do sieci zostang przytgczone réwniez:

e serwer systemu monitoringu,
e serwer zarzgdzania siecig,

e macierz dyskowa,

e stanowisko monitoringu.

Urzgdzenia wymagane do zastosowania w sieci monitoringu
Wezty rdzeniowe
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Wezty rdzeniowe sieci szkieletowej majg by¢ wyposazone w zarzgdzane przetgczniki warstwy
trzeciej (L3) z 24 portami 10/100/1000 posiadajace:

e interfejsy potrdjnej predkosci 10/100/1000 Mb oraz uplinki 10Gig

e interfejsy Gigabitowe (SFP lub SFP+)

e przefaczanie IPv4 lub IPv6 na poziomie warstwy 2 oraz 3

e 4 porty na moduty SFP (dopuszczalne porty ,,combo")

e opdinienie przetaczania dla Opdznienie 100 Mb: < 10 us; Opdznienie 1000 Mb: <4 ps
e pojemnos¢ przetgczania min. 110 Gb/s

Wymagania pozostate dla przetgcznikdw rdzeniowych:

Wymagania techniczne ogélnego poziomu — dostepnos¢

Podwdjny obraz systemu operacyjnego

Obstuga Spanning Tree Protocol (STP)
e |EEE 802.1D
e |EEE 802.1w
e |EEE 802.1s

Funkcjonalno$é stakowania z mechanizmem wirtualnego urzgdzenia (przynajmniej 4 urzadzen w staku)

Statyczna lub dynamiczna (wedtug 802.3ad) agregacja linkdw; nie mniej niz 32 agregacje na system

Mozliwos¢ przypisywania nazw do portéw

Wymagania techniczne ogélnego poziomu — bezpieczenstwo

Realizacja autentykacji uzytkownika w oparciu o IEEE 802.1x dla portéw

Blokowanie adreséw MAC

Realizacja komunikacji do przetgcznika poprzez Secure Shell (SSHv2) oraz SNMPv3

Dostepne sprzetowo obstugiwane Access Control List (ACL) dla IP

Mozliwos¢ stosowania list ACL per port, per MAC

Autentykowany dostep administracyjny do przetgcznika — autentykacja poprzez wtasng baze haset, RADIUS

Wymagania techniczne ogélnego poziomu - inteligencja

Pojemnos¢ facza stakujgcego co najmniej 20 Gb

Przepustowos$¢ sumaryczna przetgcznika na poziomie przynajmniej 80 min pakietéw na sekunde

Tablice statyczna i dynamiczna dla adreséw MAC o pojemnosci przynajmniej 16.000 wpiséw

Dostepne ID VLAN z zakresu od 1 do 4 094

Pojemnosc¢ tabeli routingu IP co najmniej 2048 (IPv4), 256 (IPv6)

Dostepnosc funkcji routingu na poziomie L3 (IPv4):
W zakresie routingu IP:

- routing statyczny

-RIP vl & v2

W zakresie multicastow:

- IGMP v1, v2 snooping

Funkcje Quality of Service

W szczegdlnosci konieczna jest obstuga:
802.1p, IP, TOS,

Co najmniej osiem kolejek na kazdy port
Ograniczanie pasma per port/kolejka

Obstuga GARP VLAN

Wymagania techniczne ogdlnego poziomu - fizyczne

Rozmiar obudowy — standardowy 1 U (rack unit)
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Pobory: mocy <=65 W

Co najmniej 24 dostepowych dla uzytkownikéw portéw 10/100/1000 Mb

Przynajmniej 4 porty pod interfejsy SFP (dopuszczalne porty wspétdzielone ,,combo”)

Mozliwos¢ zamontowania co najmniej 2 portéw Gigabit SFP

Wszystkie gniazda zainstalowanego przetacznika wezta rdzenia sieci muszg by¢ wypetnione
wktadkami SFP Gigabit-LX/LH zgodnymi ze specyfikacjq urzadzenia.

Wezty dostepowe
Wezty dostepowe sieci szkieletowej majg by¢ wyposazone w zarzadzane przetgczniki w
warstwie co najmniej L2+ (lub L3 Lite) z 16 portami 10/100/1000 posiadajgce:

e Interfejsy potréjnej predkosci 10/100/1000 Mb

e Interfejsy Gigabitowe (SFP lub SFP+)

e 4 porty na moduty SFP (dopuszczalne porty ,,combo") 1000 Mb/s

e Opodznienie przetaczania dla 100 Mb: < 10 us; Opdznienie 1000 Mb: < 5us
e Pojemnos¢ przetaczania min. 40 Gb/s.

Wymagania pozostate dla przetgcznikdw rdzeniowych:

Wymagania techniczne ogélnego poziomu — dostepnosc

Podwdjny obraz systemu operacyjnego

Obstuga Spanning Tree Protocol (STP)

U IEEE 802.1D
U IEEE 802.1w
. IEEE 802.1s

Obstuga RSTP

Statyczna lub dynamiczna (wedtug 802.3ad) agregacja linkdw; nie mniej niz 8 portéw w linku

Wymagania techniczne ogdlnego poziomu — bezpieczenstwo

Realizacja autentykacji uzytkownika w oparciu o IEEE 802.1x dla portéw

Blokowanie adreséw MAC

Obstugiwanie Access Control List (ACL) dla IP i MAC

Wymagania techniczne ogélnego poziomu — inteligencja

Przepustowos$¢ sumaryczna przetgcznika na poziomie przynajmniej 25 min pakietow na sekunde

Tablice statyczna i dynamiczna dla adreséw MAC o pojemnosci przynajmniej 8.000 wpisow

Dostepne ID VLAN z zakresu od 1 do 4 094

Pojemnos¢ tabeli routingu IP co najmniej 32 trasy statyczne i 8 wirtualnych interfejséw VLAN

Dostepnos¢ funkcji routingu na poziomie L3 (IPv4):
W zakresie routingu IP:

- routing statyczny

W zakresie multicastow:

- IGMP snooping

Funkcje Quality of Service

W szczegdlnosci konieczna jest obstuga:
802.1p, IP, TOS,

Ograniczanie pasma per port/kolejka
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DHCP relay

Wymagania techniczne ogdlnego poziomu - fizyczne

Rozmiar obudowy — standardowy 1 U (rack unit)

Pobory mocy <=25W

Co najmniej 16 dostepnych dla uzytkownikéw portéw 10/100/1000 Mb

Przynajmniej 4 porty pod interfejsy SFP (dopuszczalne porty wspétdzielone ,,combo”)

Urzadzenie bez wentylatorow

Kazdy przetgcznik wezta dostepowego sieci musi by¢ wyposazony w min. 2 szt. modutéw SFP
Gigabit-LX/LH zgodnych ze specyfikacjg urzagdzenia.

Media konwertery

Media konwertery pozwalajgce na zmiane medium przewodzgcego strumien danych ze
standardowe] skretki STP/UTP na kabel $wiattowodowy jednomodowy zostang
zainstalowane na obydwu koncach tgcza pomiedzy PK i weztem sieciowym (po stronie
kamery i przetgcznika sieciowego).

Zastosowane zostang urzadzenia o charakterystyce:

e 1lub 2 porty Ethernet 10/100/1000 Mb/s na RJ-45;

e autodetekcja MDI/MDIX;

e odlegtos¢ transmisji do 20 km;

e transmisja przez dwa Swiattowody jednomodowe;

e diody LED wskazujgce poprawnos$¢ dziatania urzadzenia;
e zi3cze optyczne dostosowane do uzytego Swiattowodu.

Ze wzgledu na uzycie urzadzenia do transmisji sygnatu na krétkim dystansie, dla kazdego
tacza nalezy obliczy¢ bilans mocy optycznej i ewentualnie zastosowan ttumiki w celu
obnizenia mocy sygnatu.

Przyktad uzycia media konwertera:

Ry=sunek 59 - achemet uiycis meda komwertera
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W weztach rdzeniowych WR-1 i WR-2 na potrzeby instalacji media konwerteréw nalezy
wyposazy¢ szafy w obudowe (kasete) typu rack 19" umozliwiajgcg montaz minimum 10
media konwerterow. Obudowa ma zapewniaé centralne zasilanie dla zamontowanych
konwerterow oraz posiadaé¢ funkcjonalnos¢ Hot-Swap umozliwiajacg szybkg wymiane
konwerterow lub zasilacza bez koniecznosci odtgczania urzagdzenia od zrddta zasilania.

Szafy teleinformatyczne
Wezet WR-1

Sprzet sieciowy i serwerowy przeznaczony do wezta sieciowego w serwerowni znajdujacej
sie w siedzibie Strazy Miejskiej (Centrum Monitoringu) nalezy umiesci¢ w dostarczonej przez
Wykonawce szafie teleinformatyczne;j.

Wymagania dla szafy teleinformatycznej stojacej do Centrum Monitoringu:

Wysokos¢ wewnetrzna

Minimum 32 U, maksimum 42 U

Szerokos¢

600-800 mm

Glebokos¢

Dopasowana do zainstalowanego sprzetu serwerowego i osprzetu (800mm-
1000mm)

Dodatkowe informacje

- drzwi przednie przeszklone z zamkiem

- drzwi tylne stalowe uchylne z zamkiem

- drzwi boczne demontowane na zatrzaskach z zainstalowanym zamkiem
- wykonczenie pow.: malowanie proszkowe

- zabezpieczona przed rdzg, utlenianiem, porysowaniem, korozja
- dwa przepusty kablowe — jeden w suficie, drugi w podtodze

- grubos$¢ ramy: min. 1.2 mm

- grubos¢ szyn montazowych: min. 2.0 mm

- grubos¢ paneli bocznych: min. 1.2 mm

- grubos¢ szkta: min. 5 mm

- regulowane ndzki i kétka o duzej wytrzymatosci

- dobry poziom wentylacji i rozpraszania ciepta

Wyposazenie

4 wentylatory sterowane termostatem,

2 potki wolne (nie zajete sprzetem systemu monitoringu) o nosnosci min.
40 kg,

2 listwy zasilajgce metalowe (sumarycznie min. 5 gniazd wolnych po
podtaczeniu catego sprzetu systemu monitoringu),

Min. 2 panele maskujgce z przepustem szczotkowym

Min. 2 organizatory kabli (z uchwytami, nie grzebieniowe)

Patch panel 19”, 24 porty, CAT.6A, UTP z pdtka organizujgca kable,
Pozostata wolna przestrzen czotowa wypetniona panelami ostonowymi 1U

Wezet WR-2

Sprzet sieciowy i przeznaczony do wezta sieciowego WR-2 nalezy umiesci¢ w dostarczonej
przez Wykonawce szafie teleinformatycznej.

Wymagania dla szafy teleinformatycznej wiszacej do WR-2:

Wysokos¢ wewnetrzna

Dopasowana do zainstalowanego wyposazenia maksimum 12 U (w tym
min. 2U wolne)

Typ

Szafa dwusekcyjna

Dodatkowe informacje

- drzwi przednie przeszklone z zamkiem
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- szafa dwuczesciowa dzielona, podziat zamykana na zamek cylindryczny
- regulowana gtebokos¢ potozenia szyn RACK

- wykonczenie pow.: malowanie proszkowe

- zabezpieczona przed rdzg, utlenianiem, porysowaniem, korozja

- dwa przepusty kablowe — jeden w suficie, drugi w podtodze

- grubosc szkta: min. 4 mm

- szafa w petni uziemiona

Wyposazenie 2 wentylatory sterowane termostatem,

1 potka wolna (nie zajeta sprzetem systemu monitoringu) o nosnosci min.
25 kg,

listwy zasilajgce metalowe (sumarycznie min. 2 gniazda wolne po
podtaczeniu catego sprzetu systemu monitoringu),

Patch panel 19”, 24 porty, CAT.6A, UTP z p6tka organizujaca kable,

Min. 1 organizator kabli (z uchwytami, nie grzebieniowe)

Pozostata wolna przestrzen czotowa wypetniona panelami ostonowymi 1U

Wezty dystrybucyjne

Sprzet sieciowy i przeznaczony do weztéw dystrybucyjnych nalezy umiesci¢ w dostarczonej
przez Wykonawce szafie teleinformatycznej.

Wymagania dla szafy teleinformatycznej wiszgcej do weztéw dystrybucyjnych:

Wysokos¢ wewnetrzna Dopasowana do zainstalowanego wyposazenia maksimum 9 U (w tym min.
1U wolne)

Typ Szafa dwusekcyjna

Dodatkowe informacje - drzwi przednie przeszklone z zamkiem

- otwierane boki — zamykane na zamek

- regulowana gtebokos¢ potozenia szyn RACK

- wykonczenie pow.: malowanie proszkowe

- zabezpieczona przed rdzg, utlenianiem, porysowaniem, korozjg
- dwa przepusty kablowe — jeden w suficie, drugi w podtodze

- grubosc szkta: min. 4 mm

- szafa w petni uziemiona

Wyposazenie 1 wentylator sterowany termostatem,

1 pétka wolna (nie zajeta sprzetem systemu monitoringu) o nosnosci min.
25 kg,

listwy zasilajgce metalowe (sumarycznie min. 2 gniazda wolne po
podtaczeniu catego sprzetu systemu monitoringu),

Patch panel 19”, 24 porty, CAT.6A, UTP z pdtka organizujgca kable,

Min. 1 organizator kabli (z uchwytami, nie grzebieniowe)

Do szafek nalezy doprowadzi¢ zasilanie 230V o obcigzalnosci wymaganej przez
zainstalowane urzadzenia aktywne. Wprowadzenie kabli do szafek musi zostaé¢ wykonane w
sposdb uniemozliwiajgcy dostep do tych kabli i np. ich wyciaggniecie.

Przetgcznica Swiattowodowa
Przetacznica Swiattowodowa (ODF) powinna umozliwiaé¢ zakoriczenie réznych rodzajéw linii
optotelekomunikacyjnych, niezaleznie od ich przeznaczenia, liczby i rodzaju Swiattowoddow.
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Konstrukcja przetacznicy swiattowodowej powinna umozliwiaé¢ zainstalowanie jej szafkach
teletransmisyjnych wyposazonych w urzadzenia optotelekomunikacyjne o konstrukcjach
typowych. Konstrukcja przetacznicy powinna by¢ lekka, wykonana z materiatéw metalowych
(aluminium, stal) w ochronnych pokryciach antykorozyjnych. Powinna zapewniaé sprawne i
niezawodne jej uzytkowanie przez okres min. 20 lat. Przefacznica $Swiatfowodowa jest
przeznaczona do:

e przytgczenia i odtgczenia traktow Swiattowodowych od urzadzen stacyjnych;
e dogodnego wykonania przetgczen tordw sSwiattowodowych miedzy polami jednej
przefacznicy.

Przetacznica swiattowodowa powinna umozliwiac:

e tatwe wprowadzenie kabli liniowych od géry lub od dotu szafy oraz zakonczenie tych
kabli,

e szybkie wykrywanie i lokalizacje uszkodzen traktéw Swiattowodowych i urzadzen
koricowych lub przelotowych poprzez dotgczenie przyrzgdéw pomiarowych.

Liczba ztgczek na przetacznicy powinna odpowiadaé liczbie doprowadzonych widkien
Swiattowodowych. Przetgcznica powinna umozliwia¢ montowanie réznych rodzajow ztgczek
w polu ztgczek.

Przetacznice $wiattowodowe opisaé¢ podajgc numer linii kablowej oraz dla poszczegdinych
wtdkien miejsce ich zakoriczenia na przeciwlegtej przetacznicy.

System zarzgdzania siecig
System zarzadzajacy siecig winien realizowac nastepujgce funkcje:

e umozliwi¢ obserwacje zdarzen za pomocy przegladarki internetowej pozwalajgc
administratorowi na dostep z dowolnego miejsca, po uzyskaniu odpowiednich
uprawnien, z wykorzystaniem protokotu SSL;

e umozliwi¢ zbieranie statystyk, co najmniej z wykorzystaniem SNMP (v1, v2, v3) i
RMON;

e wyposazenie w mechanizm automatycznej identyfikacji urzadzen instalowanych w
sieci;

e mozliwos¢ graficznej prezentacji urzadzen sieciowych wraz z dynamiczng prezentacjg
zmian stanu urzadzenia (stanu portu, itp.);

e posiada¢ narzedzia pozwalajagce na automatyczne generowanie graficznej
reprezentacji topologii fizycznej jak i logicznej sieci, konfiguracji i monitoringu sieci
VLAN, oraz automatyczne generowanie mapy routingu;

e narzedzie umozliwiajgce zbieranie i prezentacje wszelkich mozliwych informacji o
nieprawidtowych parametrach pracy zainstalowanego sprzetu, a takze uzyskanie
informacji o drodze potgczenia uzytkownika;

e zbieranie i prezentacje wszelkich mozliwych parametréw dotyczgcych pracy
monitorowanego sprzetu sieciowego;
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narzedzie monitoringu RMON pozwalajgce na analize parametrow urzgdzenia, tgcza,
portu;

tworzenie i prezentacje zbiorczych raportéw o pracy sieci ze wszystkimi jej
urzadzeniami oraz ich eksport do formatéw PDF, HTML, RTF, XLS, TXT, JPG, XHTML,;
raportowanie trendéw wybranych parametrow;

analize wydajnosci oraz raportowanie wybranych ustug sieciowych;

obserwacje ruchu (natezenie, statystyki) we wszystkich segmentach sieci;
automatyczng reakcje na anomalia w ruchu sieciowym — alarmy przekazywane
administratorowi via e-mail, sms, itp.,

obstuga protokotu Syslog oraz mozliwos¢ jego przekierowania do innego systemu;
generowanie wtasnych trapéw SNMP i wysytanie ich do innego systemu, a takze
przekierowanie otrzymanych trapéw SNMP z urzadzen do innego systemu;

logowanie na stacje zarzadzajacg informacji o pofgczeniach - zbierane 1z
poszczegdlnych urzadzen, w celu ich przechowywania i obrébki off-line;

Specyfikacja minimalnych parametréw serwera zarzgdzania siecig

Ponizsza specyfikacja serwera zarzgdzania siecig okres$la minimalng funkcjonalnos¢ i
uwarunkowania techniczne jakie musi spetniaé¢ dostarczony sprzet serwerowy. Wykonawca
jest bezwzglednie zobowigzany, aby w swej ofercie dobra¢ sprzet serwerowy o parametrach
niezbednych do wydajnej pracy oferowanego systemu zarzadzania bedgcego przedmiotem
zamowienia, jednak parametry wybranego urzadzenia nie mogg by¢ nizsze niz:

Typ Server — montowany w stojaku
Wysokos¢ Max. 2 U
Procesor Zainstalowany jeden procesor min. oSmiordzeniowy klasy x86
dedykowany do pracy z zaoferowanym serwerem
RAM 16 GB (zainstalowane) / maksymalnie nie mniej niz 64 GB
Kontroler pamieci masowe;j RAID (SATA-600 / SAS 3.0)
Whneki na urzadzenia pamieci serwera Hot-swap 2,5” lub 3,5”
Dyski twarde zainstalowane Min. 2 szt. sumarycznie zapewniajgce min. 1TB przestrzeni
(dodatkowo dostarczy¢ 1 dysk zapasowy)
Praca w sieci
Porty Ethernet minimum | 2 x 1 Gigabit Ethernet
Rozszerzenie / potaczenie
Interfejsy minimum 4xUSB 2.0
1 x szeregowe
2xLAN—-RJ-45
Gwarancja producenta
Obstuga i wsparcie 3 lata gwarancji
Szczegoty obstugi i wsparcia Gwarancja producenta — 3 lata — w miejscu instalacji,
Czas reakcji: nastepny dzien roboczy

Wymagania dotyczace materiatow i urzadzen
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Ogdélne wymagania

Kazdy materiat musi mie¢ atest wytwdrcy stwierdzajgcy zgodnos$é jego wykonania z
odpowiednimi normami lub aprobatg techniczng. Wszystkie materiaty i urzagdzenia uzyte do
budowy powinny by¢ dopuszczone do obrotu powszechnego lub jednostkowego stosowania
w budownictwie. Wykonawca zobowigzany jest stosowa¢ do budowy przedmiotowych
instalacji urzadzenia spetniajgce wymagania zapisane w:

1. Niniejszym Programie Funkcjonalno-Uzytkowym (PFU)
2. Projekcie Wykonawczym wykonanym przez Projektanta na podstawie PFU
oraz wizji lokalnych i ustalen z Inwestorem.

Przy prowadzeniu przedsiewziecia dopuszcza sie wykorzystanie materiatdw, urzadzen i
rozwigzan réwnowaznych badZz zamiennych o parametrach odpowiadajgcych tym, ktére
zostaty wymienione w niniejszym PFU, wykonanym i zaakceptowanym Projekcie
Wykonawczym, Specyfikacji Technicznej, Przedmiarach Robét lub innej dokumentacji pod
warunkiem uzyskania zgody Projektanta i Zamawiajgcego. Na Wykonawcy spoczywa
obowigzek wykazania, ze oferowane przez niego materiaty, urzgdzenia badZ rozwigzania
spetniajg wymagania okreslone przez Zamawiajgcego.

Kable i przewody elektroenergetyczne
Wewnatrz budynku do uktadania przewoddw elektrycznych stosowaé koryta kablowe.

W instalacjach zewnetrznych nalezy zastosowac odpowiednie przewody, przystosowane do
ich $rodowiska pracy. Przewody zewnetrzne nalezy uktadaé w rurkach ostonowych, o
trwatosci odpowiedniej dla lokalnych warunkéw atmosferycznych.

Kanaty elektroinstalacyjne, korytka kablowe i listwy kablowe

Kanaty, korytka i listwy elektroinstalacyjne PCW i akcesoria powinny spetnia¢ wymagania
normy PN-IEC 1084-1 + Al i posiada¢ znak bezpieczenstwa ,,EI" przyznawany przez Polski
Komitet Normalizacyjny. Stosowa¢ kanary, korytka i listwy wyposazone w przegrody dla
separacji kabli elektrycznych i sygnatowych (niskopragdowych).

Rury instalacyjne
Rury instalacyjne nalezy stosowac zamiast listew kablowych w miejscach narazonych na
uszkodzenia mechaniczne.

Wszystkie przewody w obrebie punktu kamerowego nalezy uktada¢ w rurkach izolacyjnych z
polietylenu o wysokiej gestosci, a tam, gdzie wymagajg tego wzgledy bezpieczeAstwa w
rurkach stalowych.
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Kable sygnatowe (niskopragdowe) i OTK

Do wykonania instalacji teletechnicznych w obrebie szaf teletechnicznych i
teleinformatycznych stosowaé kable oraz patchcordy UTP kat. 6. Do wykonania potgczen
sygnatowych LAN zastosowac kabel UTP kategorii 5e.

Do instalacji zewnetrznych stosowac kable telekomunikacyjne UTP kat. 5e zewnetrzne w
powfoce odpornej na dziatanie promieni UV, z uszczelnieniem osrodka w postaci zelu
hydrofobowego.

Kable swiattowodowe podwieszane

Nalezy uzy¢ kable zewnetrzne do podwieszania na stupach linii energetycznych srednich i
niskich napie¢, np. typu Z-XOTKtsdD jednomodowe. Elementy nosne kabla muszg byc¢
wykonane z materiatdw dielektrycznych o wytrzymatosci zapewniajgcej zawieszenie kabla na
podbudowie telekomunikacyjnej lub energetycznej w liniach o napieciu znamionowym do
1kV, oraz na konstrukcjach wsporczych mocowanych do $cian budynkdéw i innych budowli.
Powtoka kabla musi by¢ odporna na S$cieranie, promieniowanie UV oraz na korozje
naprezeniowy. Kable muszg byé w petni dielektryczne, odporne na zaktdcenia
elektromagnetyczne oraz zabezpieczone przed wnikaniem wilgoci i wzdtuzng penetracjg
wody.

Kable swiattowodowe przeznaczone do kanalizacji

Kable OTK zewnetrzne muszg byé przeznaczone do stosowania w kanalizacji kablowej
pierwotnej i wtdrnej, np. typu Z-XOTKtsD jednomodowe.

Powtoka kabla musi by¢ odporna na S$cieranie, promieniowanie UV oraz na korozje
naprezeniowa. Kable muszg by¢ w petni dielektryczne, odporne na zaktdcenia
elektromagnetyczne oraz zabezpieczone przed wnikaniem wilgoci i wzdtuzng penetracjg
wody.

Dedykowany stup kamerowy wraz z osprzetem
Estetyczna konstrukcja salowa:

e zabezpieczony powtoka antykorozyjng o trwatos¢ min. 10 lat,

e zabezpieczony do wysokosci 50 cm od poziomu gruntu polimerem,

e stup o sztywnosci pozwalajgcej na zachowanie stabilnego obrazu z kamery IP przy
powiekszeniu optycznym min. 18x bez ingerencji dodatkowych mechanizméw
cyfrowych,

e konstrukcja dostosowana do stabilnego utrzymania dedykowanego osprzetu,
zaprojektowana z mysla o pracy w S$rodowisku zagrozonym wandalizmem
(utrudnienie dostepu osobom niepowotanym bez specjalistycznego sprzetu).
Okablowanie powinno przebiega¢ wewnatrz stupa,

e posiadajgcy 2 otwory rewizyjne, pozwalajgce na montaz zastosowanego
oprzyrzadowania, wyposazone w niestandardowe zabezpieczenie mechaniczne
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pokrywy (zamek patentowy lub zamkniecie na klucz trzpieniowo-nasadkowy typu
inbus).

Wysokos¢ stupdw musi by¢ uzgodniona z Zamawiajgcym na etapie projektowania.

Wykonawca zaprojektuje i wykona instalacje uziemiajagcg stupa w postaci uziomu
szpilkowego lub bednarki utozonej w wykopie.

Szafki Punktow Kamerowych

Jako szafki PK nalezy uzy¢ dopuszczone do obrotu obudowy, przeznaczone do zamontowania
w nich urzadzen elektrotechnicznych lub telekomunikacyjnych. Obudowy mogg by¢
metalowe lub z tworzyw sztucznych, z zapewnieniem odpowiedniego systemu ochrony od
porazen. Stopien szczelnosci IP obuddw powinien by¢ zgodny z przeznaczeniem i miejscem
eksploatacji szafek.

Sposéb montazu szafek PK nie moze naruszac ich stopnia ochrony IP i ochrony od porazen.
W razie potrzeby szafki PK powinny by¢ wyposazone w system stabilizacji temperatury
sterowany termostatem. Wszystkie elementy i przewody w szafkach PK muszg by¢
uporzadkowane i trwale zamocowane. Do wykonania instalacji zasilajacej i sygnatowej PK
nalezy zastosowa¢ odpowiednie przewody, przystosowane do ich srodowiska pracy. W razie
potrzeby przewody nalezy uktada¢ w rurkach lub korytkach ostonowych, o trwatosci
odpowiedniej dla lokalnych warunkéw atmosferycznych.

Szafki PK nalezy wyposazy¢ w styk antysabotazowy przytgczony do wejscia alarmowego
kamery w PK. Kamere nalezy skonfigurowa¢ w ten sposdb, aby po otworzeniu drzwiczek
szafki przekazywata informacje alarmowg do Centrum Monitoringu.

Sposdb i miejsce montazu Szafki PK musi uzyskaé pozytywna opinie wtasciciela obiektu, na
ktédrym bedzie zamocowana.

Studnie kablowe
Wykonaweca na etapie projektowania dobierze odpowiedni rodzaj oraz parametry techniczne
studni kablowych zgodnie z odpowiadajgcymi warunkami technicznymi i normami.

Szkolenia dla operatorow i administratorow Systemu Monitoringu
Wizyjnego

Wykonawca przeprowadzi szkolenia dla administratoréw i uzytkownikéw Systemu
(operatoréw) w zakresach tematycznych obejmujgcych:

e dla administratoréw catos¢ funkcjonowania Systemu: obstuge aplikacji, urzadzen
sieciowych i systemowych, zaznajomienie z mechanizmami kontroli pracy urzadzen
sieciowych i diagnostyki urzadzen do sktadowania danych w zakresie wykrywania
awarii,
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e dla uzytkownikow: szkolenia w zakresie obstugi i uzytkowania Systemu Monitoringu,
a takze szkolenia w zakresie prowadzenia i tworzenia obowigzujgcej przepisami
dokumentacji (wzory dokumentow itp.) zwigzanej z obstugg i uzytkowaniem Systemu
Monitoringu.

Wykonawca przed rozpoczeciem szkolen przygotuje i uzgodni z Zamawiajgcym plan, ktéry
bedzie definiowat w szczegblnosci zakres oraz harmonogram szkolen.

Szkolenia praktyczne majg odbywac sie na dziatajgcym systemie w Centrum Monitoringu.

Uczestnicy szkolenia majg otrzymacé niezbedne materiaty szkoleniowe.

Warunki zgodnosci wykonania roboét

Nalezy wykona¢ roboty budowlane zgodnie z wydanymi warunkami technicznymi lub
opiniami wiascicieli, dla obszaru po ktérym przebiega¢ bedzie trasa kabli swiattowodowych
(w obrebie paséw drogowych), z respektowaniem przepisow Prawa Budowlanego, Norm
Branzowych i Zaktadowych oraz z zachowaniem wszelkich warunkéw bezpieczenistwa.
Budowa powinna by¢ prowadzona pod statym nadzorem kierownika budowy oraz Inspektora
Nadzoru (lub wskazanego przedstawiciela) ze strony Inwestora (lub osoby wskazanej przez
inwestora).

Kierownik budowy powinien by¢ zobowigzany zgtasza¢ inwestorowi do sprawdzenia lub
odbioru wykonanych robdét ulegajgcych zakryciu badz zanikajgcych oraz zapewnié dokonanie
wymaganych przepisami lub ustalonych w umowie préb i sprawdzen wykonanych roboét.

Zamawiajgcy moze powota¢ Inspektora Nadzoru Inwestorskiego (lub  wskazaé
przedstawiciela upowaznionego do reprezentacji) dla robét zasadniczych i branzowych, a
Wykonawca zapewni Nadzér Autorski w  ramach zamdwienia. Inspektor Nadzoru
Inwestorskiego (lub przedstawiciel zamawiajgcego) powinien byé zobowigzany w
porozumieniu z Wykonawcg zapewnic sprawdzanie i odbidr robét budowlanych ulegajgcych
zakryciu lub zanikajgcych, uczestniczy¢ w prdbach i odbiorach wykonanych robét oraz
przygotowanie i udziat w czynnosciach odbioru gotowych obiektow budowlanych i
przekazywanie ich do uzytkowania.

Do wykonanych prac powinny by¢ sporzadzone, z udziatem Inspektora nadzoru (lub
wskazanego przedstawiciela Zamawiajgcego) m.in. nastepujgce dokumenty:

e protokdt odbioru robét zanikajgcych;

e protokdt poswiadczajgcy poprawnos$é przygotowania zblized i skrzyzowan z
pozostatymi obiektami uzbrojenia terenowego;

e domiarowanie przepustéw i rur ochronnych;

e protokoty pomiaréw reflektometrycznych oraz ttumiennosci mocy tordw
Swiattowodowych;

e protokdt odbioru koncowego.
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Kontrola jakosci oraz odbidr robot

Wykonawca jest odpowiedzialny za prowadzenie petnej kontroli robdét i jakosci
wykorzystywanych materiatéow. Wykonawca musi zapewni¢ odpowiedni system kontroli
niezbedny do badania jakosci wykonania robdt. Badania jakosSci robot nalezy wykonywac z
czestotliwoscig zapewniajacy stwierdzenie, ze roboty wykonano zgodnie z wymaganiami
zawartymi w dokumentacji technicznej.

Zamawiajagcy bedzie miat nieograniczony dostep do kontroli prac. Wykonawca jest
zobowigzany zapewnic wszelka potrzebng do tego pomoc.

Odbidr prac

Przedmiotem zamodwienia jest zaprojektowanie, wykonanie i uruchomienie kompletnej
instalacji— systemu monitoringu wizyjnego Gminy Miejskiej Hrubieszow. System mozna
bedzie uzna¢ za uruchomiony, gdy podczas odbioru, komisja wraz z Inspektorem Nadzoru
stwierdzi prawidtowe i wystarczajgce wykonywanie przez system wszystkich zatozonych jego
funkcji. System nie bedzie uznany za uruchomiony, jesli ktérakolwiek z zatozonych jego
funkcji nie bedzie wykonywana lub nie bedzie wykonywana prawidtowo.

Przekazanie do eksploatacji wybudowanych urzadzen i systemdw moze nastgpi¢ wéweczas,
gdy Zamawiajgcy otrzyma od Wykonawcy nastepujgce dokumenty:

e aktualng dokumentacje powykonawczg,

e protokoty z dokonanych pomiaréw,

e atesty, certyfikaty, deklaracje zgodnosci stosowanych materiatéw i urzadzen,

e instrukcje obstugi urzadzen,

e protokdt przeprowadzenia szkolen w zakresie uzytkowania i administrowania
wybudowanych systemow,

e inne dokumenty zgdane przez Zamawiajgcego, zapisane w umowie z Wykonawca.

Warunki udziatu

0 udzielenie zamdéwienia mogg ubiegac¢ sie Wykonawcy, ktérzy spetniajg warunki
udziatu w postepowaniu dotyczace:

- zdolnoSci technicznej lub zawodowej w zakresie:

Opis sposobu dokonywania oceny spetniania tego warunku:

1)) O udzielenie zamdéwienia mogg ubiega¢ sie Wykonawcy, ktérzy dysponuja lub beda
dysponowac w okresie wykonywania zamowienia i skieruja do jego realizacji:

W zakresie projektowania:

a) minimum jedna osoba posiadajaca uprawnienia do projektowania w
specjalnosci instalacyjnej w zakresie sieci, instalacji i wurzadzen
telekomunikacyjnych, ktérych zakres uprawnia go do projektowania w
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b)

zakresie objetym przedmiotem zamoéwienia lub odpowiadajagce im
rownowazne uprawnienia budowlane wydane na podstawie wczes$niej
obowigzujgcych przepiséw, a w przypadku Wykonawcéw zagranicznych -
uprawnienia budowlane do projektowania réwnowazne do wyzej wskazanych,

minimum jedna osoba posiadajaca uprawnienia do projektowania w
specjalnosci instalacyjnej w zakresie instalacji i urzadzen elektrycznych,
ktéorych zakres uprawnia go do projektowania w zakresie objetymi
przedmiotem zamodwienia lub odpowiadajgce im réwnowazne uprawnienia
budowlane wydane na podstawie wczesniej obowigzujacych przepiséow, a w
przypadku Wykonawcoéw zagranicznych - uprawnienia budowlane do
projektowania rownowazne do wyzej wskazanych,

W zakresie wykonywania roboét:

c)

d)

min. jedna osoba, (ktéra bedzie pelni¢ funkcje kierownika budowy)
posiadajagca uprawnienia do Kkierowania robotami budowlanymi w
specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen
telekomunikacyjnych lub odpowiadajgce im réwnowazne uprawnienia
budowlane wydane na podstawie wcze$niej obowigzujacych przepisow, a w
przypadku Wykonawcoéw zagranicznych - uprawnienia budowlane do
kierowania robotami réwnowazne do wyzej wskazanych, ktéra w ciggu
ostatnich 5 lat przed terminem sktadania ofert petnita funkcje kierownika
budowy i /lub robét na budowie i/lub rozbudowie sieci monitoringu CCTV
opartego na tgczach Swiattowodowych o wartosci brutto nie mniejszej niz 100
000,00 zt brutto albo dwéch robét budowlanych, ktérych przedmiotem byta
budowa i/lub rozbudowa sieci monitoringu CCTV opartego na tgczach
Swiattowodowych, o tacznej wartosci brutto nie mniejszej niz 100 000,00 zt,
min. jedng osoba (ktéra bedzie pemlmi¢ funkcje Kierownika robdét)
posiadajaca uprawnienia do Kkierowania robotami budowlanymi w
specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen
elektrycznych i elektroenergetycznych, ktorych zakres uprawnia go do
kierowania robotami objetymi przedmiotem zamoéwienia lub odpowiadajace
im roéwnowazne uprawnienia budowlane wydane na podstawie wcze$niej
obowigzujacych przepiséw, a w przypadku Wykonawcéw zagranicznych -
uprawnienia budowlane do kierowania robotami réwnowazne do wyzej
wskazanych.

KLAUZULA ZATRUDNIENIA

Zamawiajacy stosownie do art. 95 ust. 1 ustawy Pzp, okresla obowigzek zatrudnienia na
podstawie umowy o prace oso6b wykonujacych nastepujace czynnoSci w zakresie
realizacji zamodwienia:
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- prace techniczno - organizacyjne na etapie projektowania (nie dotyczy projektantow);

- wykonywanie prac fizycznych przy realizacji robét budowlanych, operatorzy sprzetu i
prace fizyczne instalacyjno-montazowe objete zakresem zamdwienia.

(obowiqzek ten nie dotyczy sytuacji, gdy prace te bedq wykonywane samodzielnie i osobiscie przez
osoby fizyczne prowadzqce dziatalnos¢ gospodarczq w postaci tzw. samozatrudnienia, jako
podwykonawcy).

Odpowiedzialnos¢ wykonawcy

Wykonawca jest zobowigzany do opracowania wszelkiej niezbednej dokumentacji
technicznej i budowlanej zgodnie z Programem Funkcjonalno - Uzytkowym, obowigzujgcymi
przepisami techniczno -budowlanymi, normami i wytycznymi w tym zakresie.

Wykonawca bierze na siebie petng odpowiedzialno$¢ za realizacje catosci przedmiotu
zamoéwienia w terminie, a takze zobowigzuje sie do pokrycia kosztédw zwigzanych z realizacjg
przedmiotu zamowienia, w szczegdlnosci takich, jak:

1. Dokonanie zgtoszenia, a w razie potrzeby uzyskanie pozwolenia na budowe;
2. Realizacje budowy z zachowaniem warunkéw zawartych w uzgodnieniach i
pozwoleniach, a w szczegdlnosci odnoszacych sie do:
a) organizacji rob6t budowlanych;
b) zabezpieczenia interesdw osdb trzecich;
¢) ochrony $rodowiska;
d) warunkdéw bezpieczenstwa pracy;
e) warunkdéw dotyczgcych organizacji ruchu drogowego i pieszych;
f) zabezpieczenia chodnikéw i jezdni;
g) organizacji zaplecza dla potrzeb wykonawcy;
h) doprowadzenie terenu budowy do stanu pierwotnego.
3. Wypfaty odszkodowan za szkody powstate w wyniku realizacji zadania w trakcie
budowy i w okresie gwarancyjnym;
4. Wszelkie koszty zwigzane z obstugg geodezyjng zadania;
5. Uzyskanie $wiadectw homologacji, certyfikatow jakosci i atestow technicznych na
wszystkie materiaty i urzgdzenia uzyte przy budowie kabli;
6. Przekazanie cato$ci zamédwienia protokotem odbioru w uzgodnionym terminie.

Niezaleznie od stopnia dokfadnosci i precyzji dokumentdw otrzymanych od Zamawiajgcego,
definiujgcych zakres ustugi do wykonania, Wykonawca zobowigzany jest do uzyskania
dobrego rezultatu koricowego.

Ochrona i utrzymanie terenu budowy

Wykonawca bedzie odpowiedzialny za ochrone placu budowy oraz wszystkich materiatow i
elementow wyposazenia uzytych do realizacji robdt od chwili rozpoczecia do ostatecznego
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odbioru robot. Zamawiajgcy moze wstrzymac realizacje robét, jesli w jakimkolwiek czasie
Wykonawca zaniedbuje swoje obowigzki konserwacyjne.

W przypadku, gdy roboty ziemne powodowac beda ograniczenia ruchu drogowego lub
pieszego Wykonawca robdét winien oznakowaé¢ teren budowy zgodnie z projektem
organizacji ruchu drogowego i pieszego zatwierdzonym przez administratora drogi lub ulicy.

Zapewnienie bezpieczenstwa i ochrony zdrowia

Wykonawca dostarczy na budowe i bedzie utrzymywat wyposazenie konieczne dla
zapewnienia bezpieczenstwa. Zapewni wyposazenie w urzgdzenia socjalne oraz odpowiednie
wyposazenie i odziez wymagang dla ochrony zycia i zdrowia personelu zatrudnionego na
placu budowy.

Prace na wysokos$ciach moga wykonywa¢ tyko osoby, ktére posiadajg odpowiednie badania
lekarskie dopuszczajgce do pracy na wysokosciach. Prace na wysokosciach nalezy
wykonywac z petng ochrong indywidualng i grupowg, z zastosowaniem petnej asekuracji.

W ramach prac projektowych i budowlanych Wykonawca na wtasny koszt zobowigzany
jest do:

a) wykonania projektéw budowlanych,

b) wykonania projektéw wykonawczych,

c) wykonania dokumentacji kosztorysowej oraz specyfikacji technicznych warunkéw
wykonania i odbioru robét,

d) wyznaczenia i uzgodnienia tras przytaczy telekomunikacyjnych oraz innych obiektéow
telekomunikacyjnych i elektrycznych,

e) uzyskania uzgodnien z wtascicielami obiektow, na ktérych zainstalowane zostang
kamery,

f) uzyskania uzgodnien z wtasciwym Konserwatorem Zabytkow,

g) zakupu map do celéw opiniodawczych i w razie potrzeby projektowych,

h) w wyjatkowych przypadkach opracowania map do celéw projektowych (np. gdzie
bedzie potrzebne pozwolenie na budowe),

i) pozyskania uzgodnien branzowych, opinii, operatéw srodowiskowych, ekspertyz, itp.

j) opracowania projektéw organizacji ruchu w zakresie pasa drogowego,

k) uzyskanie zgdd i pozwolen od wtascicieli nieruchomosci.

[) optacenia kosztédw pozyskania zgdd i pozwolen zwigzanych z prawem drogi na okres
10lat.

m) dostarczeniu wszystkich urzgdzen potrzebnych do uruchomienia systemu
monitoringu.

n) dostarczenie urzgdzen aktywnych ze wszystkimi niezbednymi licencjami.

0) udzielenia gwarancji na 60 miesiecy na wykonane prace i dostarczony sprzet.

p) Zabezpieczenie wsparcia technicznego dla systemu monitoringu w okresie 36
miesiecy od dnia podpisanie protokotu odbioru bez uwag.

gd) wybudowanie kompletnego systemu monitoringu.
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Podstawa prawna i opracowania normatywne

Przepisy i normy prawne
System monitoringu wizyjnego powinien by¢ zgodny z obowigzujgcymi przepisami i normami
prawnymi w tym zwtaszcza:

e Ustawg z dnia 7 lipca 1994 r. Prawo budowlane,

e Ustawa z dnia 22 sierpnia 1997 r. O ochronie oséb i mienia,

e Ustawa z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne,

e Rozporzgdzeniem Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie
szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru roboét budowlanych oraz programu funkcjonalno-uzytkowego
(Dz.U. 2021 poz. 2454.) ponadto:

e wymaganiami funkcjonalnymi i technicznymi okres$lonymi przez Zamawiajgcego
zardwno na etapie prac projektowych jak i w trakcie trwania realizacji inwestycji.

W przypadku, kiedy krajowe normy nie definiujg konkretnych rozwigzan zwigzanych z
budowg optotelekomunikacyjnej kanalizacji kablowej, wéwczas nalezy stosowaé polskie
normy zaktadowe Orange Polska S.A.

Ponizej zawarto zestaw zalecen i norm, zgodnie z ktérymi nalezy postepowad podczas
projektowania, budowy i odbioru systemu monitoringu wizyjnego Gminy Miejskiej
Hrubieszéw oraz przeprowadzania procedury odbiorowe;.

- PN-EN 50173-1:2009/A1:2010 Technika informatyczna - Systemy okablowania
strukturalnego - Czes¢ 1: Wymagania ogdlne.

- PN-EN 50174-1:2010 Technika informatyczna — Instalacja okablowania — Czes¢ 1:
Specyfikacja i zapewnienie jakosci.

- PN-EN 50174-2:2010 Technika informatyczna — Instalacja okablowania — Czes¢ 2:
Planowanie i wykonawstwo instalacji wewnatrz budynkdéw

- PN-EN 50174-3:2005 Technika informatyczna — Instalacja okablowania — Cze$¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkdéw.

- PN-EN 50346:2004/A1:2009 Technika informatyczna — Instalacja okablowania — Badanie
zainstalowanego okablowania.

- PN-EN 62305-1:2011 Ochrona odgromowa - Cze$¢ 1: Zasady ogdlne.

- PN-IEC 60364-4-482:1999 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenistwa. Dobdr sSrodkéw ochrony w zaleznosci od wptywow
zewnetrznych. Ochrona przeciwpozarowa.
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- PN-HD 60364-4-41:2009 Instalacje elektryczne niskiego napiecia -- Cze$¢ 4-41: Ochrona dla
zapewnienia bezpieczenstwa -- Ochrona przed porazeniem elektrycznym.

- PN-HD 603644-43:2012 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Ochrona przed pragdem przetezeniowym.

- PN-IEC 60364-4-473:1999 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Stosowanie sSrodkéw ochrony zapewniajgcych bezpieczenstwo.
Srodki ochrony przed pradem przetezeniowym.

- PN-IEC 60364-7-707:1999 Instalacje elektryczne w obiektach budowlanych. Wymagania
dotyczace specjalnych instalacji lub lokalizacji. Wymagania dotyczace uziemien instalacji
urzadzen przetwarzania danych.

- PN-HD 60364-1:2010 Instalacje elektryczne niskiego napiecia. Cze$¢: 1 Wymagania
podstawowe, ustalanie ogdlnych charakterystyk, definicje.

- PN-IEC 60364-5-52:2002 Instalacje elektryczne w obiektach budowlanych. Dobér i montaz
wyposazenia elektrycznego.

- PN-IEC 60364-5-523:2001 Instalacje elektryczne w obiektach budowlanych. Dobér i montaz
wyposazenia elektrycznego Obcigzalnos¢ pragdowa dtugotrwata przewodow.

- PN-HD 60364-5-54:2010 Instalacje elektryczne niskiego napiecia. Cze$s¢ 5-54: Dobor i
montaz wyposazenia elektrycznego. Uziemienia, przewody ochronne i przewody potgczen
ochronnych.

- PN-HD 60364-5-534:2012 Instalacje elektryczne niskiego napiecia

- PN-EN 50132-7:2003 ,Systemy Alarmowe. Systemy dozorowe CCTV stosowane w
zabezpieczeniach.

Zatgczniki
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